BISE Student

https://bise-student.io

BACHELOR’S THESIS

Proof of Existence als Teil eines
Blockchain-basierten

Open-Science-Okosystems

Eine Momentaufnahme und Evaluation technisch-infrastruktureller
Aspekte

Publication Date: 2022-09-06

Author
Nicolas BACH

Hochschule der Medien
Stuttgart, Germany

nicolas.bach@posteo.de
0xE02Ace754BES8D37A5107E1{8bA145c2d904AbA60

Abstract

Proof of Existence (PoE) wird seit tiber zehn Jahren als Blockchain-basiertes Verfahren
eingesetzt, um unabhéngig von vertrauenswiirdigen Dritten und ohne die Offenle-
gung von Inhalten manipulationssicher nachzuweisen, dass Dokumente oder andere
Daten zu einem bestimmten Zeitpunkt existieren. Auch die Open-Science-Community
setzt inzwischen in bestimmten Anwendungsféllen auf die Blockchain-Technologie,
da diese zur Stirkung von Transparenz, Integritit und Reproduzierbarkeit in Wis-
senschaft und Forschung beitragen kann. Diese Arbeit geht der Frage nach, ob sich
PoE-Verfahren fiir den Einsatz in einer auf Open Science ausgerichteten Infrastruk-
tur eignen. Zuerst werden technisch-infrastrukturelle Eigenschaften von PoE an-
hand Erlduterung zugrundeliegender kryptografischen Verfahren, Trusted Timestamp-
ing und relevanter Aspekte der Blockchain-Technologie hergeleitet. Weiter werden
Grundlagen eines Blockchain-basierten Open-Science-Okosystems dargelegt und da-
raus entsprechende Kriterien zur Auswahl eines auf Open Science ausgerichteten...
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Kurzfassung

Proof of Existence (PoE) wird seit Uber zehn Jahren als Blockchain-basiertes Verfah-
ren eingesetzt, um unabhangig von vertrauenswirdigen Dritten und ohne die Offenle-
gung von Inhalten manipulationssicher nachzuweisen, dass Dokumente oder andere
Daten zu einem bestimmten Zeitpunkt existieren. Auch die Open-Science-Community
setzt inzwischen in bestimmten Anwendungsfallen auf die Blockchain-Technologie, da
diese zur Starkung von Transparenz, Integritat und Reproduzierbarkeit in Wissenschaft
und Forschung beitragen kann. Diese Arbeit geht der Frage nach, ob sich PoE-Verfah-
ren fir den Einsatz in einer auf Open Science ausgerichteten Infrastruktur eignen. Zu-
erst werden technisch-infrastrukturelle Eigenschaften von PoE anhand Erlauterung zu-
grundeliegender kryptografischen Verfahren, Trusted Timestamping und relevanter
Aspekte der Blockchain-Technologie hergeleitet. Weiter werden Grundlagen eines
Blockchain-basierten Open-Science-Okosystems dargelegt und daraus entsprechende
Kriterien zur Auswahl eines auf Open Science ausgerichteten PoE-Verfahrens formu-
liert und darauf hin zwei reprasentative PoE-Dienste evaluiert. In der Evaluation wird
der Bitcoin-basierte PoE-Dienst OpenTimestamps dem Zertifizierungsdienst fur For-
schungsdaten der Ethereum-basierten Wissenschafts-Blockchain Bloxberg gegentiber-
gestellt, dabei ihre technischen Eigenschaften sowie die Anschlussfahigkeit an ein
Blockchain-basiertes Open-Science-Okosystem untersucht. Im Ergebnis liegen beide
PoE-Dienste gleichauf. Allerdings zeigen sich deutliche Unterschiede im Verhaltnis
zum Vertrauen, dem Grad der Dezentralisierung und dem Ressourcenverbrauch. Ab-
schlieffend diskutiert die Arbeit ausgemachte Defizite der Attestierung bei PoE-Diens-
ten sowie mogliche Sicherheitsbedenken. Zudem wird ein Ausblick auf weitere For-
schungsansatze gegeben.

Schlagworter: Blockchain, Open Science, Forschungsdaten, Proof of Existence,
OpenTimestamps, Bloxberg, Evaluation
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Abstract

For more than ten years, Proof of Existence (PoE) is used as a blockchain-based
method to provide tamper-resistant evidence that documents or other data exist at a
certain point of time, independently of trusted third parties and without revealing any
content to such. Nowadays, there is also recognition within the open science commu-
nity that there are use cases for leveraging blockchain technology to foster trans-
parency, integrity, and reproducibility in science and research. In this work, the ques-
tion is addressed of whether PoE techniques are suitable for use in an open science in-
frastructure. First, the technical infrastructural characteristics of PoE are derived by ex-
plaining the underlying cryptographic methods, trusted timestamping, and relevant as-
pects of blockchain technology. Further, the fundamentals of an blockchain-based
open science ecosystem are outlined. From this, a set of criteria for selecting an open
science-focused PoE method are formulated, in order to evaluate two representative
PoE services. For evaluation, Bitcoin-based PoE service OpenTimestamps and the re-
search object certification service of the Ethereum-based scientific blockchain project
Bloxberg are compared by examining their technical characteristics and applicability to-
wards an blockchain-based open science ecosystem. In conclusion, both PoE services
are equally suited, but it can be shown that there are fundamental differences in terms
of the relationship to trust, the degree of decentralization, and resource consumption.
Finally, the work discusses identified drawbacks in relation to the attestation with PoE
services as well as possible security concerns, and an outlook on further research ap-
proaches is given.

Keywords: Blockchain, Open Science, Research Data, Proof of Existence, Open-
Timestamps, Bloxberg, Evaluation
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1 Einfuhrung

Uberlegungen zum Einsatz der Blockchain-Technologie haben in den letzten Jahren
den Einzug in viele Bereiche der Wirtschaft und Gesellschaft gehalten, vom Finanzsek-
tor Uber die Industrie (Prinz et al., 2018, S. 311), Offentliche Verwaltungsbehdrden
(Guckelberger, 2019, S. 134-135) bis hin zu Bibliotheken (Oyelude, 2019, S. 17-18)
und auch in die Wissenschaft (Kosmarski, 2020, S. 10).

Auch seitens Informationswissenschaftlerinnen wird das Thema seither diskutiert,
etwa wies Lambert Heller (2019) auf dem 7. Bibliothekskongress in Leipzig bei seiner
Vorstellung der ,Blockchain als o6ffentliche Logfile der Wissenschaft* auf die ,Entzer-
rung der Anreizstruktur durch Disintermediation® hin: ,die tatsachlich Beteiligten infor-
mieren Offentlich direkt GUber ihren jeweiligen Beitrag“ (S. 16).

2017 wurde durch den Blockchain-Forscher Sénke Bartling die Blockchain-for-Science-
Initiative’ gegriindet und im November 2018 die ,1st International Conference on Block-
chain for Science, Research and Knowledge Creation® in Berlin veranstaltet. Bartling
sieht in der Blockchain-Technologie das Potenzial, das wissenschaftliche Publikations-
wesen, die Forschungsférderung und Forschungsfinanzierung zu revolutionieren und
sprach sich fir die Zusammenarbeit aller Blockchain-Projekte fir die Wissenschaft aus,
um so ein ,wirklich offenes ,blockchainified Science Ecosystem™ zu schaffen. (Kemp,
2018, S. 332, 337.)

In ihrer umfassenden Uberblickstudie zur potenziellen Anwendung der Blockchain-
Technologie im Bereich Open Science haben Leible et al. (2019, S. 13) dann nachge-
wiesen, dass sich diese in ihrem aktuellen technischen Stadium bereits vorteilhaft hin-
sichtlich der Reproduzierbarkeit von Forschungsergebnissen, der Transparenz von
Forschungsprozessen und auch zur Nachverfolgung von Forschungsobjekten einset-
zen lielRe.

Die Blockchain-Technologie hat sich seit der Erfindung durch Satoshi Nakamoto vor
mehr als einem Jahrzehnt (Nakamoto, 2008) als eine transparente und bewahrte Me-
thode zur manipulationssicheren Verifizierung und dezentralen Speicherung von Daten
etabliert (Tasca & Tessone, 2019, S. 1-2). Die funf Jahre spater durch das Ethereum-
Projekt implementierten Smart Contracts (Buterin, 2014) erméglichen die automatisier-
te Ausfuhrung von individuellen Vorgangen auf einer Blockchain. Sobald diese auf die
Blockchain geschrieben wurden, sind sie ebenfalls manipulationssicher und permanent
auf dieser vorhanden und werden nur noch Uber die Blockchain selbst ausgeflihrt.
(Tasca & Tessone, 2019, S. 6.)

Ethereum diente dann Anfang 2019 auch als Code-Basis fiir Bloxberg?, die erste inter-
nationale Blockchain fur die Wissenschaft. Sie wird von einem Konsortium aus etablier-

1 https://www.blockchainforscience.com
2 https://bloxberg.org


https://bloxberg.org/
https://www.blockchainforscience.com/

1 Einfuhrung 10

ten Wissenschaftsorganisationen und Forschungseinrichtungen féderal betrieben und
stellt der Wissenschafts-Community eine Plattform fir dezentrale Applikationen
(dApps) zur Verfugung (Kleinfercher et al., 2020, S. 4). Hier wird auch auf die Funktion
der Smart Contracts zurtickgegriffen (Kleinfercher et al., 2020, S. 13).

Ein zentraler Aspekt im wissenschaftlichen Publikationswesen ist die Sicherstellung ei-
nes Nachweises Uber Existenz, Autorenschaft und Herkunft von Forschungsoutput. Vor
der Erfindung des Trusted Timestampings (Haber & Stornetta, 1991) verschriftlichten
Wissenschaftler*innen ihre Ideen und schickten diese sich selbst per Post zu oder es
wurden Schriftstiicke bei einem Notar hinterlegt. Uber einen Eintrag auf einer Block-
chain lasst sich nun heutzutage kryptografisch nachweisbar sichern, dass digitale Do-
kumente oder andere beliebige Daten zu dem Zeitpunkt in der jeweiligen Dateifassung
existiert haben, auch Proof of Existence (PoE) genannt. (Harer & Fill, 2020, S. 2-3.)

PoE war nach dem Bereich der Transaktion von Werten durch Kryptowdhrungen bzw.
Crypto-Coins einer der ersten Anwendungsfalle der Blockchain-Technologie, wie es
sich etwa in der Geschichte von OriginStamp nachzeichnen lasst (Gipp et al., 2015, S.
2-4). Auch bei Bloxberg wurde als eine der ersten dApps eine Implementierung zur
Zertifizierung von Forschungsdaten bereitgestellt (Kleinfercher et al., 2020, S. 21-22).

Aktuell wird an Konzepten zur Integration von PoE in den gesamten Forschungswork-
flow gearbeitet, die auch die Anbindung an dezentrale Speicherldsungen wie IPFS (In-
terPlanetary File System) in Betracht ziehen (Wittek et al., 2021).
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2 Zielsetzung der Arbeit und Vorgehensweise

An dem Punkt des aktuellen Forschungsstands (siehe vorheriger Abschnitt) setzt die
vorliegende Arbeit an. Sie will anhand gewisser Kriterien reprasentative PoE-Methoden
untersuchen, inwiefern diese den Anspruch erflllen, in einer Open-Science-Infrastruk-
tur betrieben werden zu kdnnen. Entsprechend lautet die Forschungsfrage: Kdnnen die
auf Blockchain basierten Proof-of-Existence-Lésungen den Kriterien einer auf Open
Science ausgerichteten technischen Infrastruktur entsprechen?

Das methodische Vorgehen, mit der der Forschungsfrage nachgegangen werden soll,
setzt auf eine Evaluation ausgewahlter PoE-Verfahren, die anhand eines der wissen-
schaftlichen Fachliteratur entnommenen und auf die Anforderungen von PoE ange-
passten Kriterienkatalogs eingeordnet und verglichen werden.

Der zugrundeliegende Forschungsstand zur Verknlpfung von Blockchain und Open
Science sowie der technischen Hintergrinde zur Blockchain-Technologie, Trusted Ti-
mestamping und Proof of Existence werden hauptsachlich tber Sekundarquellen, also
wissenschaftliche Literatur in Form von Aufsatzen und Buchern erhoben. Die Einho-
lung der Informationen Uber die ausgewahlten PoE-Verfahren wird Uberwiegend auf
Primarquellen, also Dokumentationen, Webseiten und sonstigen Veréffentlichungen
der Entwickler*innen basieren.

Individuelle Ansichten oder empirische Erhebungen sind bei dem Thema Proof of Exis-
tence aktuell unerheblich, weil es dafur bisher noch zu wenig Adoption durch wissen-
schaftliche Einrichtungen erfahren hat. Es kann auch davon ausgegangen werden,
dass es dem Anwender*innenkreis (Forschenden oder anderen Stakeholdern) gleich-
gultig ist, ob bei der Verifizierung ihres Forschungsoutputs eine Blockchain eingesetzt
wird oder eine andere Technologie, weil es ihnen allein um eine mdglichst effiziente
und komfortable Losung geht. Aus diesem Grund richtet sich die Evaluation, die in die-
ser Arbeit vorgenommen wird, auch hauptsachlich an die Verantwortlichen, die im Be-
reich der Forschungsinfrastruktur (z. B. in Forschungsinstituten, angeschlossenen In-
formationseinrichtungen oder allgemein wissenschaftlichen Bibliotheken) arbeiten und
dort die Entscheidung darlber treffen missen, welche Mittel sie einsetzen, um solch
einen Dienst zu erbringen.

Im Schlussteil werden aus einem Vergleich der evaluierten Praxisbeispiele Handlungs-
empfehlungen abgeleitet und ein Fazit gezogen.

Bei der Bearbeitung des Themas trifft die Arbeit im Vorfeld folgende Einschrankungen:

e Der Fokus liegt primar auf der Blockchain-Technologie und nicht auf DLT (Distribu-
ted Ledger Technology) im Allgemeinen, da Methoden, die nicht auf dem Block-
chain-Prinzip beruhen, nicht unbedingt die Eigenschaft der Unveranderbarkeit als
zentrale Grundvoraussetzung fir Trusted Timestamping mitbringen. Sonstige
Blockchain-ahnliche Systeme (wie z. B. verteilte Dateisysteme) werden nur behan-



2 Zielsetzung der Arbeit und Vorgehensweise 12

delt, insofern sie einen signifikanten Bestandteil an dem PoE-Prozess einnehmen
konnen.

e Des Weiteren werden bei der Evaluation von reprasentativen Beispielen aus-
schlief3lich nicht-kommerzielle Open-Source-Losungen herangezogen. Anbieter
proprietarer LOsungen erzeugen eine Abhangigkeit, die nicht im Sinne des Gedan-
kens von Dezentralisierung stehen kann. Kund*innen sind eventuellen Ausfallen,
Insolvenzen oder Preismodellanderungen oft ausgeliefert. Es fehlt meist an Sicher-
heit, da bei einer Insolvenz oder Einstellung des Softwareprojekts keine Weiterent-
wicklung garantiert ist. Im Fall von Open Source kann dies durch die Community
oder Dienstleister geschehen. Zudem férdert sie die Innovation und hilft zu verhin-
dern, dass eine einzelne Person, Firma oder Organisation die Kontrolle Uber die
Technologie erlangen kann.

e Die Arbeit fokussiert sich aullerdem speziell auf die Evaluierung aktueller techni-
scher Aspekte, eine rechtliche Einordnung wird hierbei nicht vorgenommen. Urhe-
berrechtliche Aspekte wie etwa die Gerichtsbestandigkeit werden hier nicht disku-
tiert, verwiesen sei hierbei etwa auf Mienert et al. (2019, S. 7), die fir den PoE-
Dienst OriginStamp nachgewiesen haben, dass zwar die Vorgaben hinsichtlich der
Integritat eines qualifizierten elektronischen Zeitstempels nach elDAS-Verordnung
eingehalten werden, jedoch die Authentizitdtsanforderungen nicht erflllt sind. Es
gibt zur Lésung etwa Vorschlage wie die Einbindung von Notaren (Harer & Fill,
2020, S. 4-5).

e Wie auch schon Leible et al. (2019, S. 19) in ihrer Studie bemerken, ist die Block-
chain-Branche schnelllebig und instabil, Projekte kénnen zum Teil auch sehr kurz-
fristig abgebrochen werden oder verschwinden schlicht, wahrend gleichzeitig wie-
derum neue hinzukommen. Aus diesem Hintergrund beschrankt sich die Arbeit auf
ausgewahlte Projekte und Methoden, die seit mindestens 2 Jahren existieren oder
von reputablen Wissenschaftsorganisationen begriindet wurden.

e Auf die Darstellung der in den Quellen angefuhrten mathematischen Formeln, Glei-
chungen und Herleitungen kryptografischer Verfahren wird in dieser Arbeit verzich-
tet, da fUr die hier behandelten Aspekte die rein deskriptive Erlauterung ausreicht.

Um herauszufinden, inwiefern PoE-Ldsungen auch den zu definierenden Kriterien ei-
ner auf offene Wissenschaft ausgelegten technischen Infrastruktur entsprechen, muss
zuerst auf die fur PoE erforderlichen Grundlagen (grundlegende kryptografische Ver-
fahren, Trusted Timestamping, gewisse Aspekte der Blockchain-Technologie) und das
PoE-Verfahren selbst eingegangen, diese in den Kontext eines Open-Science-Okosys-
tems eingeordnet sowie daraus ein geeigneter Kriterienkatalog aufgestellt werden. In
einem spateren Abschnitt werden dann reprasentative PoE-Verfahren vorgestellt und
diese schlieRlich anhand der zuvor erarbeiteten Kriterien verglichen, um daraus eine
Handlungsempfehlung sowie ein Fazit abzuleiten.



3 Grundlagen 13

3 Grundlagen

3.1 Grundlegende kryptografische Verfahren

Die Kryptografie baut wie andere Wissenschaften auf ein Fundament zahlreicher Me-
thoden auf, die Uber die Zeit immer weiter entwickelt und prazisiert wurden.

Hinsichtlich der Entwicklung hin zu den uns heute zur Verfligung stehenden Verfahren
fur einen dezentralen und manipulationsgesicherten Existenznachweis auf der Block-
chain (Proof of Existence) sind als kryptografische Grundlagen folgende von besonde-
rer Bedeutung:

e Hash-Funktionen, speziell die One-Way-Hashfunktionen (auch kollisionsresistente
Einwegfunktionen genannt)

¢ Digitale Signaturen mit dem Public-Key-Verfahren und Public-Key-Infrastrukturen
(PKI)

¢ Merkle Trees (Hash-Baume)

3.1.1 One-Way-Hashfunktionen

Hash-Funktionen sind die Basis moderner kryptografischer Verfahren, die heutzutage
malfdgeblich dazu beitragen, die Schutzziele der Informationssicherheit zu gewahrleis-
ten. Hinsichtlich der Daten von Informations- und Kommunikationssystemen garantie-
ren sie nach Semar und Beck (2013, S. 474, 466—467):

e Vertraulichkeit: Die Geheimhaltung der Daten

e Integritat: Die Gewahrleistung der Unversehrtheit der Daten

e Authentizitat: Die Echtheit der Daten

e Verbindlichkeit: Beweisbarkeit des Ursprungs und Empfangs von Daten
In manchen Fallen auch (Semar & Beck, 2013, S. 467—468):

¢ Anonymitat: Die Nichtspeicherung von personenbezogenen Daten

e Pseudonymisierung: Die Unkenntlichmachung personenbezogener Daten

Die speziellen Eigenschaften von One-Way-Hashfunktionen sind nach Pohimann
(2019, S. 87-88):

e Der Verschlusselungsalgorithmus ist 6ffentlich bekannt, sodass die Funktion auch
auf jedem System eingesetzt und durch Experten begutachtet werden kann (6ffent-
liche bekannte Einwegfunktion)
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e Funktionen dieser Art generieren aus Inhalten beliebiger Lange bzw. Daten beliebi-
ger Grofe immer kryptografische Prifsummen (Hashwerte) in einer fest definierten
Lange (eindeutiger ,Fingerabdruck®)

e Sie stellen sicher, dass nicht von der generierten Prifsumme wieder zurlck auf den
Klartext geschlossen werden kann, daher One-Way-Funktion (Einwegfunktion) ge-
nannt

e Die Moglichkeit, aus zwei verschiedenen Inhalten die identische Prifsumme zu er-
zeugen, muss rechnerisch ausgeschlossen sein (Kollisionsresistenz)

Unter einer Prifsumme wird allgemein verstanden ,ein aus einem digitalen Objekt (bei-
spielsweise eine Datei oder ein Datensatz) berechneter (Zahlen-)Wert, der dazu dient
die Integritat des digitalen Objektes zu kontrollieren® (Universitat Konstanz, 2022). Pruf-
summen, im Englischen auch Checksums oder Hashes genannt, werden gebildet, in-
dem der Inhalt, z. B. eines Dokuments, an eine One-Way-Hashfunktion Ubergeben wird
(Pohlmann, 2019, S. 86).

Eine solche Hashfunktion sorgt also dafiir, dass sich bei noch so kleinen Anderungen
des Inhalts umgehend der Hash verandern wirde und allein bei der dulRerlichen Be-
trachtung des Hashes auffallt, dass sich etwas geandert haben muss (Diffusionsprin-
zip) (Fill & Meier, 2020, S. 6).

Die Kollisionsresistenz verhindert dabei, dass Inhalte unbemerkt manipuliert oder aus-
getauscht werden kénnen, ohne dass nach aul3en nachweislich eine Veranderung der
Prifsumme ersichtlich ware. Der Hash soll durch seine Lange garantieren, dass nicht
gezielt Kollisionen errechnet werden kdnnen. Die Starke eines Hashing-Verfahrens be-
findet sich jedoch im standigem Wettlauf mit der zur Verfigung stehenden Rechenleis-
tung, die stetig wachst. Aktuell gelten die Hashfunktionen SHA-3 und SHA-256 als si-
cher — SHA-1, SHA-2, MD5 und RIPEMD hingegen wurden bereits gebrochen. (Pohl-
mann, 2019, S. 88.)

3.1.2 Digitale Signaturen mit dem Public-Key-Verfahren (PKI)

Um den durch eine Hashfunktion generierten Fingerabdruck einer Datei, also den
Hash, mit einer die Vertraulichkeit, Integritat, Authentizitat und Verbindlichkeit wahren-
den Unterschrift (Signatur) zu versehen (signieren), wird heutzutage gewohnlich auf
eine Kombination mit asymmetrischer Verschlisselung zurlickgegriffen (Semar &
Beck, 2013, S. 475.)

Fir lange Zeit standen der Kryptografie nur symmetrische Verschlisselungsverfahren
zur Verfugung, bei denen Inhalte mit ein und dem selben Schlussel ver- und entschlis-
selt werden. Das Problem ist hierbei, dass der Schliisselaustausch auf einem sicheren
Kanal passieren muss, da er ansonsten abgehdért werden kann. Dieses Problem wurde
in den 1970er Jahren gleichzeitig unabhangig voneinander sowohl von Diffie und Hell-
man als auch von Merkle gelost, indem sie ein Verfahren erfanden, bei dem zur Ver-
schllsselung ein anderer Schlissel genutzt wird als zur Entschlisselung und nicht von
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dem einen auf den anderen geschlossen werden kann. Dieses asymmetrische Ver-
schlisselungsverfahren wird auch Public-Key-Verfahren genannt.®* (Semar & Beck,
2013, S. 473))

Das Verfahren funktioniert grundsatzlich auf folgende Weise (Semar & Beck, 2013, S.
471-473):

e Die Kommunikationsteilnehmer*innen erzeugen sich jeweils ein Schllsselpaar be-
stehend aus Public Key und Private Key

e Der Private Key wird geheim gehalten, der Public Key veréffentlicht (etwa auf der
eigenen Website oder einem Key Exchange Server)

e Beim Versenden einer Nachricht an die andere Person verschllisselt die Sender*in
diese mit dem Public Key der Empfanger*in

¢ Die Empfanger*in entschlisselt den Inhalt mit ihrem Private Key und kann wieder-
um antworten, indem sie die Antwort mit dem Public Key ihres Gegenlbers ver-
schlisselt und so weiter

Im konventionellen Konzept des Public-Key-Verfahrens tritt entweder eine Zertifizie-
rungsinstanz (eine zentrale Zertifikationsstelle, im Englischen Certification Authority,
CA, genannt) hinzu oder es wird ein Web of Trust (Vertrauensnetzwerk von Personen,
die sich gegenseitig ihre Schliissel verifizieren) genutzt, um die Verbindung einer Real-
welt-Identitat mit einem Schlussel herzustellen. Eine solche Instanz wird auch Public-
Key-Infrastruktur (PKI) genannt. PKIs gelten als vertrauenswirdige Dritte (Trusted
Third Party, TTP) und missen stets sicherstellen, dass sie nicht kompromittiert (ange-
griffen, manipuliert oder gehackt) werden, weil sonst das Vertrauensnetzwerk zusam-
menbrechen wirde. (Semar & Beck, 2013, S. 475.)

3.1.3 Merkle Trees (Hash-Baume)

Essenziell fur die spatere Entstehung der Blockchain-Technologie und den darauf auf-
bauenden PoE-Methoden sind ebenso die 1979 von Merkle entwickelten Hash-Baume
(Merkle Trees). Sie sind eine Erweiterung von Hash-Listen und integrieren die oben er-
lauterten Hashes von Dateien in eine baumartige Struktur, um damit die Integritat gan-
zer Datenstrukturen verlasslich zu sichern.

Ein solcher Merkle Tree (siehe Abbildung 1) ist folgendermallen aufgebaut (Fill & Mei-
er, 2020, S. 9):

e Als erstes werden fir vorliegende Dokumente (in der Abbildung D+-D.) jeweils de-
ren Hashes generiert

3 Es gibt Dokumente, die nahelegen, dass Mitarbeiter des britischen Nachrichtendienstes
GCHQ das Verfahren bereits vor den genannten Personen entwickelten. Dies wurde jedoch
zu der Zeit nicht 6ffentlich bekannt gemacht und auch erst durch Aufhebung der Geheimhal-
tung Jahrzehnte spater publik. (Wayner, 1997.) Daher werden hier ihre Arbeiten auch nicht
als Bestandteil der (6ffentlichen) akademischen Kryptografie erwahnt.
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e Die vorliegenden Dokumentenhashes werden paarweise verbunden (konkateniert)
und diese Werte auch wieder gehasht (H: und H>)

e Am Ende des Baums wird das Paar der verbliebenen Werte (die Hashes der Da-
tenhashes) miteinander verbunden und daraus ein einziger Wurzelhash Hg, auch
Merkle Root genannt, generiert

Merkle Root /
Wurzelhash

Hashes der
Daten -Hashes

‘ Hi=H(H;;, Hy)) ‘
. ] ks ]
g{:]ihﬁsder | :
‘ Hy; =H(D,) ‘ ‘ Hy, =
Daten

Abbildung 1: Aufbau eines Merkle Trees
Quelle: Fill & Meier, 2020, S. 10

Verbildlicht gesprochen stellt sich der Merkle Tree dar als ein umgedrehter Baum mit
Hashwerten als seine Aste und Blatter (unterste Ebene), an dessen Ende (oberster
Ebene) der Wurzelhash steht.

Durch den Merkle Tree werden Zero-Knowledge-Proofs méglich, d. h., die Existenz ei-
nes bestimmten Dokuments in der Datenstruktur ist nachweisbar, ohne dessen Inhalt
zu kennen. Daflr muss nur abgeglichen werden, ob der Hash des zu Uberprifenden
Dokuments auf der untersten Ebene des Merkle Trees vorhanden ist. Lasst sich mit
seinem Nachbar-Hash daraus letztendlich der Merkle Root reproduzieren, ist der Nach-
weis gesichert erbracht, dass dieses Dokument existiert. (Fill & Meier, 2020, S. 9-11.)

Bei der Uberpriifung auf Manipulationen hin reicht es also auch allein den Merkle Root
Hash zu kontrollieren, da aufgrund der Verastelung der Hashes in den Ebenen darun-
ter jede einzelne Veranderung, egal an welcher Stelle, eine Anderung des Wurzelhas-
hes zur Folge haben wirde.

3.2 Trusted Timestamping

Die Anfange der manipulationssicheren Zeitstempel (Trusted Timestamping) gehen wie
die eben dargestellten kryptografischen Verfahren auch auf eine Zeit weit vor dem Ent-
stehen der Blockchain-Technologie zurlck.

Haber und Stornetta widmeten sich 1990 dem aufkommendem Problem, dass digitale
Daten einfach verandert werden kdnnen und es an Verfahren fehlt, die gesichert nach-
weisen, wann ein Dokument erstellt und wann es zuletzt geandert wurde. Sie entwi-
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ckelten ein digitales Timestamping-Verfahren, dass manipulationssicher ist, gleichzeitig
ohne Einsichtnahme in den Inhalt funktioniert und sogar eine Trusted Third Party kom-
plett entbehrlich macht.

Zu der Zeit wurden etwa durch Forschende handschriftlich Labornotizbticher geflihrt
und regelmafig durch Notar*innen oder Vorgesetzte gegengezeichnet, um im Zweifels-
fall neben dem eigentlichen Forschungsresultat auch bei der Anmeldung des geistigen
Eigentums die eigene Erfindung belegen zu kénnen. Als Alternative schickten sich Er-
finder*innen Nachweise selbst per Post und verwahrten den Umschlag ungedéffnet. Un-
ternehmen flhrten bei der internen Dokumentation das Vier-Augen-Prinzip ein, um Ma-
nipulationen durch Einzelpersonen entgegenzuwirken.

Haber und Stornetta stellen hierbei jedoch zwei Probleme fest:

a) Im Fall von rein digital vorliegenden Daten kénnen Anderungen vorgenommen wer-
den, ohne erkennbar Spuren zu hinterlassen

b) der in den Prozess einbezogenen anderen Instanz (Person oder Partei) muss ver-
traut werden

(Haber & Stornetta, 1991, S. 438—439.)
Sie folgern daraus, dass es ein digitales Timestamping-Verfahren braucht, das

a) die Integritat und Authentizitdt eines Dokuments unabhangig vom Medium allein
anhand der Daten selbst, also auf den Bit genau, belegen kann

b) kein spateres Einfligen von Zeitstempeln erlaubt
(Haber & Stornetta, 1991, S. 439.)

Das Einsetzen einer Timestamping-Stelle (im Englischen Timestamping Service,
TSS)*, die von den Autor*innen Dokumente in Kopie zugeschickt bekommt, diese mit
einem Zeitstempel versieht, anschlieliend aufbewahrt und bei Bedarf vorhalt, halten sie
aus folgenden Griinden fir bedenkenswert:

a) Die Vertraulichkeit des Inhalts wird untergraben, weil zum einen der Inhalt durch
Dritte auf dem Ubertragungsweg ausgespaht werden kann und zum anderen so
eine unbeteiligte Instanz Zugriff auf die Informationen im Dokument erhalt. Hinzu
kommt, dass nun auch seitens der TSS Vorkehrungen bezliglich der Dokumenten-
sicherheit getroffen werden missen

b) Die Ubertragung an und die Aufbewahrung bei der TSS braucht zusatzlich Band-
breite und Speicherplatz, die vor allem bei dem Timestamping groRer Dokumente
zeitaufwendig und teuer werden kann

c) Ubertragungsfehler, falsches Timestamping, Datenverlust oder andere Inkompeten-
zen der TSS kénnten zum Verlust des Existenznachweises fuhren

d) Die TSS fuhrt die Nachweise auf Vertrauensbasis, daher kann sie sich theoretisch
mit Autor*innen verabreden, einen gefalschten Zeitstempel zu setzen

4 In der gegenwartigen Literatur auch oft als Time Stamping Authority (TSA) bezeichnet.
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(Haber & Stornetta, 1991, S. 440—441.)

In ihrer Loésung eines TSS gehen sie vorerst von der Vertrauenswiurdigkeit der Stelle
aus und erweitern das oben beschriebene Konzept um zwei Aspekte:

a) Statt dem Dokument selbst wird der TSS ein Hash des Dokuments Ubermittelt, der
von der Stelle mit einem Zeitstempel versehen wird. Dabei wird ein Hashing-Ver-
fahren gewanhlt, das Kollisionen mdglichst unwahrscheinlich halt (kollisionsresistent)
und in eine Richtung (one-way) funktioniert. Dies l6st die Probleme mit der Ubertra-
gung und Aufbewahrung des Dokuments und exponiert nicht dessen Inhalt.

b) Die TSS versieht den erhaltenen Dokumentenhash nicht nur mit einem Zeitstempel,
sondern auch mit einer digitalen Signatur und schickt diesen zurick an die
Autor*innen, die nun den Hash, den korrekten Eingang sowie die Zeitangabe ge-
genprufen konnen. Etwaige Risiken durch Fehler auf der Seite der TSS sind so
ausgeschlossen und die Buchflihrung seitens der TSS wird auf ein Minimum redu-
Ziert.

(Haber & Stornetta, 1991, S. 441-443.)
Flr das verbleibende Vertrauensproblem skizzieren sie zwei Losungsmadglichkeiten:

a) Jedes ausgegebene Zertifikat wird neben Zeitstempel, Dokumentenhash und Si-
gnatur zusatzlich mit einer den Autor*innen zugeordneten einzigartigen ID verse-
hen, sequenziell nummeriert und mit dem Hash des vorhergehenden Zertifikations-
prozesses verkettet (Linking Scheme). Autor*innen kénnen so vorangegangene als
auch kommende Zertifikate zur Validierung ihres eigenen Zertifikats nutzen. Rick-
oder Vordatierungen seitens der TSS waren so nur noch mdglich, wenn die gesam-
te Kette der ausgestellten Zertifikate gefalscht wird bzw. in solch einer Lange, dass
sich eine etwaige Prufinstanz dadurch tauschen lasst.

b) Mittels einem PRNG (Pseudo Random Generator) und dem Dokumentenhash als
Seed (Startwert) werden aus einem Pool von einzigartigen IDs vorangegangener
Autor*innen zufallig eine bestimmte Anzahl ausgewahlt und diese signieren dann
den aktuell vorliegenden Dokumentenhash (Distributed Trust Scheme). Eine Verab-
redung zur Falschung wird durch die Zufallswahl der signierenden Teilnehmer*in-
nen minimiert. Obwohl es eine Form von Verzeichnis der IDs (dem Pool) geben
muss, ist dieser Ansatz auch losgel6st von einer zentralen Timestamping-Instanz
wie der TSS, also dezentral, umsetzbar.

(Haber & Stornetta, 1991, S. 444-447.)

3.3 Blockchain-basiertes Trusted Timestamping

Die im vorherigen Abschnitt dargestellten Ansatze von Haber und Stornetta werden
heutzutage als Wegbereiter der Blockchain-Technologie aufgefasst. Nicht zuletzt, weil
sich das Bitcoin begrindende Whitepaper von Satoshi Nakamoto (2008) mit drei von
insgesamt acht Zitationen auf diese Arbeiten von Haber und Stornetta bezieht.
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Entsprechend bezeichnet*nen Nakamoto (2008) seine*ihre® Losung des Double-Spen-
ding-Problems®, die in das weltweit erste von einer Mittelsperson (Trusted Third Party)
unabhangige dezentrale digitale Transaktionssystem mundete, auch als ,peer-to-peer
distributed timestamp server® (S. 1).

In den folgenden Abschnitten wird zuerst die Blockchain-Technologie im Lichte der dar-
auf aufbauenden Proof-of-Existence-Methoden betrachtet, dazu wird eingegangen auf
die grundlegenden Voraussetzungen:

e Merkle Trees in einer Kette von Datenblocken
e Dezentrale Public-Key-Intrastrukturen (DPKI)
e Konsensmechanismen

e Governance-Modelle

e Smart Contracts

Schlielich wird in einem eigenen Abschnitt die PoE-Methode definiert sowie ihre Ei-
genschaften und Grenzen aufgezeigt.

Blockchains lassen sich eingangs definieren als ,verteilte elektronische Register, die
mithilfe kryptografischer Verfahren und Konsensalgorithmen vor Manipulationen ge-
schutzt sind“, ,als vertrauenswirdige Quelle von Informationen dienen® und ,dabei auf
eine zentrale Uberwachungsinstanz verzichte[n]* (Fill & Meier, 2020, S. 1-2). Mit ver-
teiltem Register (Distributed Ledger’) ist die Datenstruktur fiir eine dezentrale Buchflih-
rung gemeint. Der Konsens (Konsensmechanismus, Consensus mechanism) I0st das
byzantinische Problem?® und dient daher der Betrugspravention. (Fill & Meier, 2020, S.
1-3.)

Die derzeit beiden gréten Blockchains der Welt sind das Bitcoin-Netzwerk® und Ethe-
reum. Das Bitcoin-Netzwerk wurde 2009 als erste Internet-basierte Blockchain in Be-
trieb genommen™ und ist bis heute die weltweit grofite ihrer Art''. Ethereum ist nach

5 Die Identitat von Satoshi Nakamoto ist nicht 6ffentlich bekannt, daher kann auch nicht aus-
geschlossen werden, dass es sich um eine Gruppe handelt.

6 Das Verhindern, dass die eine und selbe verauflerte digitale Geldeinheit doppelt ausgege-
ben werden kann.

7 Daher gehoren Blockchains auch zu den Distributed-Ledger-Technologien (DLT).

8 Das Korrumpieren eines Netzwerks durch die Lieferung fehlerhafter oder falscher Daten sei-
tens einzelner Knoten.

9 In dieser Arbeit wird explizit vom Bitcoin-Netzwerk gesprochen, um eine Gleichsetzung des
Blockchain-Netzwerks mit den auf der Blockchain transferierten Werteinheiten Bitcoin (BTC)
zu vermeiden.

10 Der erste Bitcoin-Block (,Genesis-Block”) wurde am 03.01.2009 erschaffen (Blockchain.com,
2009).

11 Das Bitcoin-Netzwerk hat aktuell tber 15.000 aktive Knoten, auf denen die Blockchain red-

undant gespeichert und zur Verfigung gestellt wird (Coin Dance, 2022), und eine Marktkapi-
talisierung von tber 300 Milliarden US-Dollar (CoinGecko, 2022a).
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Bitcoin das weltweit zweitgrofite Blockchain-Projekt'?, was nicht zuletzt an seiner
Smart-Contract-Funktionalitat (siehe weiter unten) liegt, und wird seit 2015 betrieben™.

3.3.1 Merkle Trees in einer Kette von Datenblocken

Die Blockchain-Technologie bedient sich der Merkle-Tree-Methode (siehe oben) und
setzt diese bei der Verkettung einzelner aufeinander aufbauenden Datenbldcke ein,
woraus die namensgebende Kette von Blécken (Blockchain) entsteht.

Das Prinzip der Formierung einer Blockchain-Datenstruktur (siehe Abbildung 2) sei
kurz erlautert anhand zwei gegebener Blocke (Fill & Meier, 2020, S. 18-19, 24):

e Der Block 1 besteht aus zwei Transaktionen T+ und T, woraus die Hashes H; und
H. generiert wurden. Aus den beiden Hashes Hs und H, wurde nach dem Merkle-
Prinzip der Wurzelhash Hi, erzeugt. Der Merkle Root Hi, ist dann wiederum im
Header des Blocks 1 BH; hinterlegt

e Der nachfolgende Block 2 umfasst die Transaktionen Tz und T4, woraus nach dem
selben Prinzip letztendlich der Merkle Root Hss in den Blockheader dieses Blocks
geschrieben wird. Der Block 2 enthalt jedoch im Header zusatzlich eine Referenz
auf den Block Header 1 BH; und uUbernimmt damit die Funktion des fuhrenden
Blocks der Blockchain, bevor ein weiterer Block folgt, der Transaktionen in sich auf-
nimmt

e Nachfolgende Blocke inkorporieren dann in der selben Weise immer Referenzen
auf den jeweiligen Header des vorangegangen Blocks

BLOCK 1 BLOCK 2
. ™ e ™
[Block Header 1 (Block Header 2 W
H12 l J‘ L BH1 H34 J BH2

r

() G2 ) ()

[ Transaktion 1 J [ Transaction 2 ] [ Transaktion 3 ] [ Transaction 4 ]

. J AN vy

Abbildung 2: Formierung einer Blockchain-Datenstruktur

Quelle: Fill & Meier, 2020, S. 19

12 Ethereum verfiigt aktuell iber 2300 aktive Knoten (Etherscan, 2022) und eine Marktkapitali-
sierung von Uber 130 Milliarden US-Dollar (CoinGecko, 2022b).

13 Der Genesis-Block von Ethereum wurde am 30.07.2015 initiiert (Etherscan, 2015).
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Der Header eines Blocks enthalt im Wesentlichen, hier am reprasentativen Beispiel der
Bitcoin-Blockchain (Fill & Meier, 2020, S. 23):

e Protokollversion
e Referenz: Der oben beschriebene Verweis auf den vorherigen Block in der Kette
o Zeitstempel: Zeitpunkt der Erstellung des Blocks

e Target: Zahl zur Aushandlung des Schwierigkeitsgrads (Difficulty), um den Block zu
erzeugen

e Nonce (Number used once): Eine Zufallszahl, die ebenfalls zur Erzeugung des
Blocks erforderlich ist

Merkle Tree

Durch die beschriebene Datenstruktur garantiert die Blockchain eine fortwahrende Inte-
gritat aller enthaltenen Daten, da Anderungen in einzelnen Blécken immer Auswirkun-
gen auf die gesamte Kette haben wirden: Hashes mussten neu berechnet, die Hash-
baume und Block-Header diese Hashwertanderungen adaptieren. Mit dem Hinzukom-
men eines jeden neuen Blocks prift eine Blockchain also entsprechend die Gesamtheit
aller in ihr enthaltenen Hash-Referenzen auf deren Konsistenz und Korrektheit. Fill &
Meier (2020, S. 20-22) sprechen dabei von einem ,Alles-oder-Nichts-Prinzip“: ,Wird
eine Anderung in der Blockchain-Datenstruktur irgendwo vorgenommen, so folgt eine
Kaskade von Anderungen ab dieser Stelle bis hin zum Kopf der Kette oder es wird
Uberhaupt keine Anderung in der Kette erwirkt*.

3.3.2 Dezentrale Public-Key-Intrastrukturen (DPKI)

Integritat, Authentizitdt und Verbindlichkeit bzw. Anonymitat oder Pseudonymitat wer-
den bei einer Blockchain durch den Einsatz der Public-Key-Methode gewahrleistet (Fill
& Meier, 2020, S. 17). Dies hatte*n bereits Nakamoto (2008) im Bitcoin-Whitepaper
hinsichtlich der Durchfiihrung von Transaktionen postuliert: ,We define an electronic
coin as a chain of digital signatures. Each owner transfers the coin to the next by digi-
tally signing a hash of the previous transaction and the public key of the next owner
and adding these to the end of the coin® (S. 2).

Das Schutzziel der Verflugbarkeit wird erreicht durch die redundante Speicherung der
Blockchain auf einem verteilten Netzwerk (P2P-Netzwerk) ohne zentrale Instanz (TTP).
Insgesamt entsteht dadurch eine manipulationssichere dezentrale PKI, auf der Trans-
aktionen getatigt werden.

Die Vertraulichkeit ist nur in Bezug auf die Identitaten der Sender*innen und Empfan-
ger*innen gegeben, die Transaktionen an sich sind offentlich durch jede*n auf der
Blockchain einsehbar und nachverfolgbar™.

14 Es gibt inzwischen auch spezielle Blockchain-Protokolle, die durch verschiedene Mechanis-
men eine Verschleierung der geschehenen Transaktionen erreichen. Auf diese wird hier auf-
grund der fehlenden Relevanz fur die Themensetzung dieser Arbeit nicht eingegangen.
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3.3.3 Konsensmechanismen

Um die Integritat des Blockchain-Netzwerks sicherzustellen, also dass dieses nicht
etwa von boswilligen Akteur*innen ibernommen werden kann, die Transaktionen zu ih-
ren Gunsten manipulieren, wurde der Konsensmechanismus geschaffen.

Konsens meint im Kontext der Blockchain-Technologie die Einigung unter den am
Netzwerk beteiligten Knoten, inwiefern ein nachster Block der Kette hinzugefligt wer-
den darf (Ramamurthy, 2020, S. 296).

Im Fall von Bitcoin wurde dabei das Proof-of-Work-Konzept (PoW) aufgegriffen, das
den Konsens auf Basis der Rechenleistung aushandelt: Die Entscheidung der Mehrheit
findet seine Reprasentation in der langsten Kette, in die am meisten PoW-Leistung in-
vestiert wurde. Wenn die Mehrheit an Rechenleistung durch gutwillige Knoten gestellt
wird, fallt die Kette eines Angreifenden zuruck, weil dieser ab dem kompromittierten
Block alle Folgeblécke neu berechnen muss und irgendwann nicht mehr aufholen
kann. (Nakamoto, 2008, S. 3). (Nakamoto, 2008, S. 3.)

Satoshi Nakamoto (2008, S. 6-8) wies*en damals in seinem*ihren*ihrem Konzeptpa-
pier nach, dass die Wahrscheinlichkeit, mit einer Alternativkette aufholen zu kénnen,
exponentiell abnimmt, umso mehr Bldcke in der Zeit hinzukommen.

In der Praxis funktioniert die Konsensbildung bzw. Transaktionsabwicklung in einem
Blockchain-Netzwerk folgendermalRen (Ramamurthy, 2020, S. 297):

e Die zu verarbeitenden Transaktionen werden unter Entrichtung einer Transaktions-
geblhr durch die Sender*innen in das Blockchain-Netzwerk eingespeist, also ange-
kindigt

e Die Transaktionen werden durch bestimmte Arbeitsknoten (Miner) auf Konsistenz
gepruft

e Gultige Transaktionen landen in einem Pool unbestatigter Transaktionen (Mem-
pool), ungiltige Transaktionen werden abgewiesen

e Die Miner formen Transaktionen zu einem Block
¢ Im Fall eines PoW-Konsensmechanismuses:
o Die Miner rechnen um die Wette, indem sie ein kryptografisches Puzzle 16sen

o Der erste Miner, der das Puzzle |16st, darf den Block an die Kette hangen und
erhalt zudem eine Belohnung (Block Reward) sowie die in dem Block entrichte-
ten Transaktionsgeblhren

¢ Die anderen Knoten verifizieren den geschaffenen Block und bestatigen damit die
enthaltenen Transaktionen

e Nach einer gewissen Anzahl von Bestatigungen des Blocks kdnnen die Transaktio-
nen als gesichert bestatigt gelten
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Inzwischen haben sich im Blockchain-Bereich neben PoW noch zwei weitere Konsens-
mechanismen herausgebildet, die fir die weitere Abhandlung besonders relevant sind:

e Proof of Stake (PoS): Die Knoten mit den meisten Werteinheiten (Crypto-Coins
oder Tokens) im Besitz, auch Validatorknoten genannt, entscheiden nach einem
Rundlauf-Verfahren (Round-Robin-Verfahren) Uber das Hinzukommen neuer BIl6-
cke. Dahinter steht die Annahme, dass Knoten mit dem gréten Vermogen (Stake)
wenig Anreiz darin sehen, das Netzwerk zu destabilisieren. Die Transaktionskosten
gehen an den Validatorknoten, der anstatt des Miners im PoW-Konsensalgorithmus
hier den Block mintet. (Ramamurthy, 2020, S. 297.)

e Proof of Authority (PoA): Es werden eine gewisse Anzahl an Autoritaten bestimmt,
die als Validatorknoten allein Blocke an die Blockchain anhangen dirfen. Die Ver-
gabe der Validator-Eigenschaft wird durch eine zentrale Instanz vorgenommen, die
geeignete Autoritaten anhand bestimmter Kriterien (etwa Offenlegung der eigenen
Identitat, Vertrauenswirdigkeit, Reputation) aussucht und dann vorab als validie-
rende Knoten festlegt. Der PoA-Konsensmechanismus stellt damit das Konzept der
Dezentralisierung der Blockchain in Frage. (Schiller, 2022b.)

3.3.4 Governance-Modelle

Im Zusammenspiel mit dem Konsensmechanismus nimmt auch noch das Governance-
Modell eine wichtige Rolle ein. FUr PoE-Dienste ist dabei die Zuganglichkeit von Rele-
vanz, also inwiefern die Teilnahme am Netzwerk maoglich ist. Allgemein lassen sich da-
bei Blockchans in 6ffentlich (permissionless) und privat (permissioned) einteilen.

An Blockchains, die permissionless (,zulassungslos“ oder ,genehmigungsfrei“) sind,
kann jede*r im vollen Umfang teilnehmen. Das prominenteste Beispiel daflr ist das Bit-
coin-Netzwerk, zu dessen fundamentalen Prinzipien die Permissionlessness zahlt: ,No
arbitrary gatekeepers should ever prevent anybody from being part of the network
(user, node, miner, etc) (Bitcoin Wiki, 2017). Diese Herangehensweise hat seine Wur-
zeln in dem Grundsatz, keiner am Netzwerk teilnehmenden Instanz zu vertrauen und
allein im Aushandeln des Konsens unter allen Instanzen die Sicherheit gewahrt bleibt,
dass von niemandem nachtraglich Veranderungen an der Blockchain vorgenommen
werden kdnnen. Entsprechend setzen Kryptogeldsysteme, die unabhangig von Dritten
sein wollen, auf dieses Modell. Hierbei wird auch von einem trustless Network (,ver-
trauenslosem Netzwerk®) gesprochen. (Raj, 2019, S. 15-16.)

Permissioned (,zulassungsbeschrankte® oder ,genehmigungsbasierte) Blockchains
sind gegenuber Teilnehmenden restriktiv, sie knipfen die Teilnahme selbst und auch
entsprechende Nutzungsberechtigungen an bestimmte Voraussetzungen. Neuzugange
bekommen von einer Zulassungsinstanz, etwa einem*einer Administator*in, ihre Rollen
zugewiesen. Diese Art von Blockchain-Netzwerke sind oft aus ganz individuellen An-
wendungsfallen heraus entstanden, die eine Beschrankung auf einen bestimmten Kreis
von Nutzer*innen bedingen. Im Kontrast zu einer permissionless Blockchain kann im
Fall der permissioned Blockchain von einem Trust Network (,Vertrauensnetzwerk®) ge-
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sprochen werden. (Raj, 2019, S. 16.) Ein Beispiel hierflr ist die bereits erwahnte Blox-
berg-Blockchain, die aus dem Bedarf der Scientific Community nach einem dezentra-
len Netzwerk entstanden ist.

Nach der Typologie von Raj (2019, S. 17) liee sich Bloxberg aber auch als konsortiale
Blockchain einordnen. Darunter ist eine permissioned Blockchain zu verstehen, bei der
die Ausfuihrung der Prozesse auf der Blockchain auf mehrere Knoten verteilt ist, die
durch unterschiedliche Organisationen betrieben werden. Im Falle von Bloxberg han-
delt es sich dabei um ein Konsortium von Forschungsorganisationen und -einrichtun-
gen. Die konsortiale Blockchain wird weiter als ein semi-dezentralisiertes Hybrid-Modell
beschrieben, das Aspekte einer permissioned Blockchain mit einer gewissen Permis-
sionlessness zu vereinen versucht. Ob das zutrifft und was solch ein Modell im Einzel-
nen far Auswirkungen hat, wird in der spateren Evaluation noch zu untersuchen sein.

3.3.5 Smart Contracts

Das Ethereum-Projekt lautet bei dem Launch 2015 mit seiner Implementierung von
Smart Contracts eine neue Stufe in der Entwicklungsgeschichte der Blockchain-Tech-
nologie ein. Nicht nur Wertetransaktionen kénnen durchgefiihrt werden, sondern ganze
Coderoutinen lassen sich Turing-vollstandig in eine durchgangig betriebene, unveran-
derbare virtuelle Maschine (Ethereum Virtual Machine, EVM) schreiben, die durch das
Blockchain-Netzwerk von Knoten reprasentiert wird (Buterin, 2014, S. 1).

Smart Contracts sind im diesem Sinne nicht zu verstehen als die Abbildung von her-
kémmlichen Vertragen auf der Blockchain, sondern ,they are more like 'autonomous
agents' that live inside of the Ethereum execution environment, always executing a
specific piece of code when 'poked' by a message or transaction, and having direct
control over their own ether balance and their own key/value store to keep track of per-
sistent variables” (Ethereum.org, 2022a, Abschn. ,Ethereum Accounts®).

Seither lassen sich native dezentrale Applikationen (dApps) implementieren, also Pro-
gramme, die nicht nur mit einer Blockchain interagieren, sondern auf ihr selbst ausge-
fuhrt werden. Neben vielen anderen Anwendungsfallen kommen Smart Contracts auch
in neueren PoE-Konzepten zum Einsatz (Shawn et al., 2021). Smart Contracts kénnen
jedoch nicht nur dApps, sondern auch die grundlegenden Ablaufe der Blockchain defi-
nieren. Etwa sind im Fall der Bloxberg-Blockchain der Konsensmechanismus sowie
Governance-Funktionalitdten im Genesis als Smart Contracts angelegt (Kleinfercher et
al., 2020, S. 13).

3.3.6 Proof of Existence (PoE)

Proof-of-Existence-Verfahren vereinen nun die Timestamping-Funktionalitdt auf der
Blockchain mit dem Hashing von Dateien. Indem eine One-Way-Hashfunktion auf ein
zu attestierendes Dokument angewandt wird, entsteht ein einzigartiger Identifikator
Uber den Inhalt des Dokuments. Die Authentizitdt des Dokuments |asst sich sodann im-
mer wieder erneut verifizieren, indem der selbe Hashing-Algorithmus auf die Datei an-
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gewandt wird. Deckt sich die alte mit der neu generierten Prifsumme, wurden am Do-
kument keine Anderungen vorgenommen. Die Priifsumme wird mittels einer Transakti-
on in der Blockchain verankert, wodurch diese zur Dokumentenregistratur wird. (Swan,
2015, S. 37.) Analog zum Trusted Timestamping Service (TSS) ist also auch hier kein
Bruch der Vertraulichkeit erforderlich, weil nur der Hash und nicht die Datei auf der
Blockchain gespeichert ist.

Somit Iasst sich Proof of Existence allgemein definieren als ein auf der Blockchain ver-
zeichneter Nachweis Uber die Existenz eines exakten Dateninhalts zu einem bestimm-
ten Zeitpunkt, ohne den Inhalt selbst zu offenbaren (Swan, 2015, S. 37-38).

In der Bitcoin-Community wurde die PoE-Methode in der Vergangenheit auch als Proof
of Publication bezeichnet und darauf hingewiesen, dass Jeremy Clark und Aleksander
Essex 2012 den ersten Ansatz einer solchen Methode in ihrem Paper ,CommitCoin:
Carbon Dating Commitments with Bitcoin“ dargelegt haben (Bitcoin Wiki, 2014).

3.3.6.1 PoE-Dienste

Das PoE-Verfahren wird aktuell von verschiedenen kommerziellen und nicht-kommer-
ziellen Anbietern (auch als Blockchain Attestation Services bezeichnet) angeboten. Die
Angebote umfassen oft ein ganzes Paket von Dienstleistungen: das Verzeichnen,
Speichern und Attestieren von Dokumenten, Validierungs- und Notariatsdienste als
auch den Urheberrechtsschutz (Intellectual Property, IP). (Swan, 2015, S. 38.)

Ein bekanntes, inzwischen kommerziell-ausgerichtetes, Beispiel, das bis heute existiert
und als Attestation Service u. a. auch flr wissenschaftliche Publikationen auf der Bit-
coin-Blockchain begonnen hat (Gipp et al., 2015, S. 2), ist OriginStamp™.

Ein dezidierter PoE-Dienst fur Forschungsoutput, der momentan Open Source und
kostenfrei ist, steht seit 2020 mit dem Research Data Certification Service auf der Blox-
berg-Blockchain bereit’®.

Neben den eben genannten bereits aktiven public Blockchains, die permissionless
oder permissioned einen PoE-Service bieten, gibt es auch die sogenannten BaaS-
Losungen (Blockchain-as-a-Service), die von vielen gro3en Cloud-Anbietern bezogen
werden kdnnen (Schiller, 2022a). Uber BaaS kann mit wenig Aufwand eine eigene
Blockchain in Betrieb genommen werden (Blockchain aus der Cloud), auf dieser sich
dann wiederum ein PoE-Dienst implementieren oder aufsetzen lieke. Das Open-
Source-Blockchain-Projekt Hyperledger, auf dessen Frameworks viele der kommerziel-
len BaaS-Loésungen basieren, bietet mit seinen offenen Code-Repositorien aber auch
die Moglichkeit, eine Blockchain eigenstandig auf eigenen Servern aufzusetzen.

15 https://originstamp.com
16 https://certify.bloxberg.org
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3.3.6.2 Funktionsweise von PoE-Diensten

Am Beispiel eines der altesten Anbieter mit dem die Methode pragenden Namen Proof
of Existence' soll kurz die Grundfunktionalitat eines PoE-Dienstes skizziert werden
(Swan, 2015, S. 39):

o Auf einer Website wird ein spezielles Dateiformular mit eingebautem Hash-Algorith-
mus bereit gestellt, das lokal im Browser aus der gewlnschten Datei eine Prufsum-
me generiert, ohne den Inhalt online zu Ubertragen

e Der generierte Dokumentenhash wird sodann in eine Blockchain-Transaktion ein-
gebettet (siehe Abbildung 3)

e Sobald die Transaktion durch die zustandigen Knoten in einem Block erfasst und
an die Blockchain angehangt wurde, gilt der Zeitstempel des Blocks als attestierter
Zeitstempel des Dokuments und der Dokumenteninhalt in Form der Prifsumme als
fest in die Blockchain verankert

e Der Dokumentenhash ist fortan der permanente Marker, der auf der Blockchain ein-
sehbar ist und zur Verifizierung auch lokal durch das Anwenden des Hashingpro-
zesses auf das Originaldokument reproduziert werden kann

Autor Empfénger /
Drittpartei
o EI Dokument D . @ °
@ ~ Berechnung (1) (4) Uberpriifung der o
H(D) Hash-Wert Ubereinstimmung H(D)
| Speicherung (2) (3) Abruf Hash-Wert T
|___'I
Blockchain .“‘_.‘_:H(D)I ‘_.
L__J
| ] | ”
I T 1 *
t1 ©2 3 t

Abbildung 3: Prinzip der Blockchain-basierten Attestierung von Dokumenten

Quelle: Harer & Fill, 2020. S. 2

Die Person, die einen solchen Dokumentenhash in einer Blockchain verankert oder
dies in Auftrag gegeben hat, kann so zu einem spateren Zeitpunkt beweisen, dass sie
zu dem in der Blockchain verzeichneten Zeitpunkt im Besitz des Dokuments war
(Swan, 2015, S. 39). In der Praxis wird den Nutzer*innen zu diesem Zweck meist am
Ende des Prozesses eine Attestierungsdatei ausgegeben (siehe Abbildung 4). Diese
kann technisch unterschiedlich umgesetzt sein (im abgebildeten Beispiel etwa eine .ots
Attestierungsdatei des Bitcoin-basierten PoE-Dienstes OpenTimestamps), sie enthalt
jedoch die fur eine kunftige Verifizierung erforderlichen Informationen, flir gewohnlich

17 https://proofofexistence.com
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mindestens den Dokumentenhash und die damit assoziierten Blockchain-Hashes. Die
Datei kann spater einer Drittpartei auch mitsamt des Dokuments Ubergeben werden,
sodass diese selbst fur sich die bereits geschehene Attestierung des Dokuments zu
dem in der Vergangenheit liegenden Zeitpunkt aus den in der Blockchain verzeichne-
ten Daten heraus rekonstruieren kann. (Harer & Fill, 2020, S. 3.)

sk Nutzer Drittpartei
- okument Dokument
Attestation- | « @ > @
Service — @& > @
Attestierungs- 0TS
Attestierung datei (OTS) Abfrage Validierung
Hash-Wert Hash-Wert

‘ Blockchain l

Abbildung 4: Attestierung unter Nutzung eines Attestation-Services

Quelle: Harer & Fill, 2020. S. 3

Ublicherweise werden von vielen PoE-Diensten die Hashes mehrerer Dokumente in ei-
ner Transaktion zusammengefasst (etwa jene aller Nutzer*innen des Dienstes in dem
jeweiligen Moment oder eines bestimmten Zeitraums) auf die Blockchain geschrieben.
Die einzelnen Dateichecksummen sind dabei oft in einem Merkle Tree organisiert. So
lassen sich einzelne Hashs allein aus dem Merkle Root (Top-Hash) herleiten, was
deutlich effizienter ist. (Harer & Fill, 2020, S. 3; Mienert et al., 2019, S. 2-3.)

3.3.6.3 Voraussetzungen und Grenzen von PoE
PoE-Methoden setzen zwei Gegebenheiten grundlegend voraus (Swan, 2015, S. 39):
e Die mit der Attestation assoziierten Private Keys diirfen nicht verloren werden

¢ Die genutzte Blockchain muss auch noch zu einem spateren Zeitpunkt verfigbar
sein

Es muissen daher Sicherungs- und Sicherheitsvorkehrungen bei der Schllsselaufbe-
wahrung getroffen werden und es ist ratsam, eine Blockchain zu wahlen, die bestandig
ist. Bestandigkeit kann als allgemein gegeben erachtet werden, wenn die Blockchain
auf einer offenen Codebasis beruht, die von einer aktiven Entwickler*innen-Community
betreut wird. Swan (2015, S. 39) merkt dazu an, aus diesem Grund eine gangige
Blockchain wie das Bitcoin-Netzwerk zu nutzen.

Das PoE-Verfahren unterliegt auch gewissen Einschrankungen, die bei der folgenden
Auseinandersetzung noch zu berlcksichtigen sind (Swan, 2015, S. 39-40):

e Es fallen gewdhnlicherweise Kosten fir die auf der Blockchain getatigten Transak-
tionen an, wahrend andere TTP-basierte Trusted-Timestamping-Dienste oftmals in
einem gewissen Umfang kostenlos nutzbar sind
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e Das erforderliche Bestatigen einer Transaktion durch die Knoten des Blockchain-
Netzwerks (siehe Konsensmechanismus oben) erzeugt einen Zeitverzug, sodass
der Zeitpunkt der Blockerstellung von dem Zeitpunkt abweichen kann, an dem das
Dokument urspriinglich eingereicht wurde. Das Setzen eines mdglichst prazisen
Zeitstempels gestaltet sich also schwierig.

e PoE weist nicht den aktuellen Besitzstatus eines Dokuments nach, also dient nicht
als Proof of Ownership

Proof of Ownership ist eine Methode, um die verschiedenen Besitzer*innen einer be-
stimmten Information Uber den Verlauf der Zeit nachzuverfolgen (Bitcoin Wiki, 2015;
Raj, 2019, S. 170-171). Durch das Aufkommen von NFTs (Non-Fungible Tokens) im
Zusammenhang mit bestimmten Token-Standards auf der Ethereum-Blockchain ist das
Interesse an solchen Methoden in den letzten Jahren enorm gestiegen. Fir die vorlie-
gende Arbeit ist aber vielmehr der Nachweis Uber die Existenz eines Inhalts der initia-
len Erzeuger*in von Relevanz und nicht die Historie der Besitzer*innen, daher wird die-
ser Themenkomplex hier nicht behandelt.

3.3.6.4 Notwendigkeit einer Blockchain

Auch wenn in der vergangenen Zeit das Thema Blockchain immer wieder in vielen ver-
schiedenen Zusammenhangen diskutiert wird (siehe Einfuhrungskapitel), zeigt etwa
eine reprasentative Studie des Bitkom, dass in der Praxis die Blockchain-Technologie
bisher nur von den wenigsten Unternehmen in Deutschland wirklich eingesetzt wird,
auch weil es an belastbaren Anwendungsfallen fehlt (Streim & Faupel, 2021).

An dieser Stelle muss sich also auch bei dem Anwendungsfall, den diese Arbeit behan-
delt, die Frage gestellt werden, ob fir diesen der Einsatz einer Blockchain sinnvoll sein
kann.

Is public
verifiability
required?

Public
Permissioned
Blockehain

trusted?

Abbildung 5: Flowchart zur Einschatzung der Notwendigkeit einer Blockchain

Quelle: Wist & Gervais, 2018, S. 47
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Ein Werkzeug, um dieser Frage nachzugehen, liefern Wist und Gervais (2018) mit ih-
rem Flowchart (siehe Abbildung 5).

Mit dessen Hilfe kann anhand einiger weniger Fragen eingeschatzt werden, fur welche
Anwendungsfalle sich eher eine Blockchain oder eine konventionelle zentrale Daten-
bank eignet. Bei beiden moéglichen Pfaden, die im Fall von Existenznachweisen einge-

schlagen werden kdnnen (siehe Tabelle 1), lduft es auf die Nutzung der Blockchain-
Technologie hinaus. Insofern alle Entitdten mit Schreibrechten bekannt sind, wirde
eine offentliche permissioned Blockchain in Frage kommen, andernfalls eine permis-

sionless Blockchain.

Tabelle 1: Notwendigkeit einer Blockchain fur Existenznachweise

Frage

Antwort

Missen Zustande gespeichert
werden?

Ja, es mussen dauerhafte Nachweise Uber die Exis-
tenz von Dokumenten und Daten gespeichert wer-
den.

Gibt es mehrere Entitaten, die
Daten schreiben miissen?

Ja, innerhalb der Scientific Community, Wissen-
schaftsgemeinschaften und selbst einzelnen For-
schungseinrichtungen sind es zahlreiche Entitaten,
die ihre Existenznachweise unabhangig voneinander
verzeichnen wollen.

Kann auf eine standig online
verfugbare TTP zurlckgegrif-
fen werden?

Nein, wie im Abschnitt zu Trusted Timestamping aus-
gefuhrt, kann im Kontext von Existenznachweisen ge-
nerell keiner Trusted Third Party vertraut werden.

Sind alle Entitaten mit Schrei-
brechten bekannt?

Im globalen Rahmen der gesamten Scientific Com-
munity ware dies mit Nein zu beantworten. In kleine-
ren Zusammenhangen wie Forschungsgemeinschaf-
ten oder einzelnen Forschungsinstituten ware dies
moglicherweise mit Ja zu beantworten.

Ist allen Entitaten mit Schrei-
brechten zu trauen?

Nein, hier sei ebenfalls auf die Argumentation im Ab-
schnitt zu Trusted Timestamping verwiesen, dass im
Kontext von Existenznachweisen idealerweise so we-
nig Vertrauen wie moglich angebracht ist.

Ist eine oOffentliche Verifizier-
barkeit erforderlich?

Ja, der Nachweis Uber die Existenz eines Dokuments
oder von Daten muss offentlich verifizierbar sein, nur
dies gewahrleistet eine unabhangige Prufung durch
Dritte im Kontext einer offenen Wissenschaft (siehe
Abschnitt zu Open Science unten).

Wist und Gervais kommen in ihrer dazugehdrigen Fallstudie hinsichtlich dem Schutz
des geistigen Eigentums zu dem Schluss, dass sich fur diesen Zweck zwar auch eine
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TTP wie etwa das Patentamt eigenen wirde, PoE-Dienste aber den Prozess vereinfa-
chen und keine Offenlegung der Inhalte erfordern (Wist & Gervais, 2018, S. 52).

3.3.6.5 PoE-relevante Normen in Deutschland

Seit 2015 sind in Deutschland die sogenannten ,Systeme zur Beweiswerterhaltung
kryptografisch signierter Dokumente® nach DIN 31647 genormt. Diese Norm basiert auf
dem in der digitalen Langzeitarchivierung gangigen OAIS-Standard (Open Archival In-
formation System) nach ISO 14721:2012 und DIN 31644. Sie soll dabei Anwendung
finden ,auf alle elektronischen Dokumente/Daten, deren durch kryptographische Ele-
mente erzeugter Beweiswert™ erhalten werden soll”. (DIN 31647, 2015, S. 6.)

Konkret werden dem nach OAIl definierten Archivpaket (AIP, Archive Information
Package) zum Zweck der Beweiserhaltung in den Fixity-Informationen™ ein Satz von
Beweisdaten und beweisrelevanten Daten beigegeben, die mittels einer Beweisdaten-
beschreibung einem enthaltenen digitalen Objekt zugeordnet sind. Solche Erzeugnisse
bezeichnet die Norm als ,Archivpakete mit kryptografischen Beweismitteln®. (DIN
31647, 2015, S. 22-23.) Wahrend auf der Blockchain der Merkle Root als mafgebli-
cher Identifikator zum Abruf eines Blocks, in dem letztendlich Dokumentenhashes hin-
terlegt sind, gilt, ist es hier der Archivdatenobjektidentifikator, der den Abruf eines AIP
mit den Beweisdaten ermoglicht (DIN 31647, 2015, S. 19). Angemerkt sei hierbei, dass
die gangigen Implementierungen des OAIS-Modells zentrale elektronische Archive
sind, die meist durch staatliche Akteure oder Privatunternehmen betrieben werden. In
diesem Zusammenhang ist auch davon auszugehen, dass diese dann auch die Rolle
des Zertifizierungsdienstanbieters einnehmen oder einen externen Dienstleister damit
beauftragen, ergo das System mit einem TTP-basierten Trusted-Timestamping-Dienst
zu vergleichen ware.

In Bezug auf die kryptografische Funktionsweise wird hierbei aber wie bei PoE eben-
falls auf als sicher geltende Hashing-Algorithmen zurtckgegriffen (DIN 31647, 2015, S.
17-18). Die Norm legt jedoch zur Erzeugung, Prifung, Nachsignierung und Hasher-
neuerung der Beweisdaten konkret RFC 4998 oder einen gleichwertigen Evidence Re-
cord Syntax-Standard fest. Ebenfalls erfordert sie, dass gesetzliche Vorgaben beim Si-
gnieren (SigG, SigV) eingehalten werden mussen. (DIN 31647, 2015, S. 17-20.)

Auch wenn DIN 31647 nicht die technische Umsetzung beschreibt, benennt sie akute
praxisrelevante Aspekte, die PoE-Anbieter mangels fehlendem einheitlichen Standard
oft unberlcksichtigt lassen, etwa die Rechtsgultigkeit, das Verhaltnis zu Aufbewah-
rungsfristen und die langfristige Erhaltung der kryptografisch angefertigten Nachweise.

Eine konkrete Beziehung zur Anwendung auf der Blockchain bzw. durch DLT stellt erst
die Technische Spezifikation® DIN/TS 31648 von 2021 her. Sie legt ,fachliche und
technische Kriterien zur Anwendung der Blockchain und Distributed Ledger Technolo-

18 ,Eignung eines Beweismittels, die Uberzeugung eines Dritten, insbesondere eines Gerichts,
zu beeinflussen® (DIN 31647, 2015, S. 8).

19 ,Methoden und Daten, die zur langfristigen Prifung der Authentizitat und Integritat elektroni-
scher Dokumente notwendig sind“ (DIN 31647, 2015, S. 9).
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gie (DLT) fur vertrauenswurdige digitale Transaktionen sowie der notwendigen Berech-
tigungsmodelle aus Sicht der Nachweisfahigkeit (Records Management) und Beweis-
werterhaltung fest” (DIN/TS 31648, 2021, S. 6).

Als Anwendungsbeispiele werden u. a. genannt:

o _Beweissichere Langzeitspeicherung aufbewahrungspflichtiger Unterlagen in re-
gulierten Industrien/Branchen (Jahrzehntelange Fristen)

e Zugriff mehrerer Parteien auf einen definierten und vertrauenswiirdigen Daten-
bestand

e Dokumenten/Datenverifikation”
(DIN/TS 31648, 2021, S. 29.)

Die Technische Spezifikation ist vor allem vor dem Hintergrund entstanden, dass viele
Branchen beim Einsatz von Blockchain bzw. DLT hinsichtlich eines ordnungsgemafien
Record Managements sowie der Beweiswerterhaltung den regulatorischen Vorgaben
entsprechen mussen. Als Fundament herangezogen wird hierbei der Records Manage-
ment Standard nach ISO 15489 und die EU-Verordnung Nr. 910/2014 Uber die elektro-
nische Identifizierung und Vertrauensdienste fiir elektronische Transaktionen im Bin-
nenmarkt und zur Aufhebung der Richtlinie 1999/93/EG4 (eIDAS). (DIN/TS 31648,
2021, S. 5,13, 15.)

Zum elDAS-Verfahren ist hier angemerkt, dass die ,Vertrauenswirdigkeit digitaler
Transaktionen? [...] auf deren Prifbarkeit durch vertrauenswirdige Dritte [beruht]®, die
»durch die Verwendung vertrauenswurdiger digitaler Identitdten und Identifizierungsver-
fahren sowie (qualifizierter) elektronischer Signaturen, Siegel, Zeitstempel und Bewah-
rungsdienste nach elDAS-Verordnung [erreicht wird]* (DIN/TS 31648, 2021, S. 14).

Aufgrund seiner Technologieoffenheit kann die eIDAS zwar auf Blockchain bzw. DLT
angewendet werden, nach der Bewertung der Spezifikation kdnnen diese aber die ,si-
gnifikanten Eigenschaften geschaftsrelevanter Aufzeichnungen®* alle nur bedingt erfiil-
len (DIN/TS 31648, 2021, S. 14-15).

In dem Zusammenhang verlangt die Spezifikation als weitere Kernanforderung (DIN/
TS 31648, 2021, S. 15):

s1---] [D]ie ausschlieBliche Nutzung einer private permissioned Block-
chain/DLT. Die Inhalts- und Metadaten geschéftsrelevanter Aufzeich-

20 Hierzu sei eingangs der Hinweis aus dem Vorwort wiedergegeben: ,Eine Technische Spezi-
fikation ist das Ergebnis einer Normungsarbeit, die wegen bestimmter Vorbehalte zum Inhalt
oder wegen des gegenuber einer Norm abweichenden Aufstellungsverfahrens von DIN noch
nicht als Norm herausgegeben wird“ (DIN/TS 31648, 2021, S. 4).

21 Diese ,ermdglichen den eindeutigen wie verlustfreien Nachweis der Authentizitat, Integritat
und Zuverlassigkeit der bei der Transaktionsabwicklung entstehenden oder empfangenden
geschéaftsrelevanten Aufzeichnungen bis zum Ablauf der geltenden Aufbewahrungsfristen
gegentber Gerichten, Prifbehdrden, Dritten” (DIN/TS 31648, 2021, S. 13).

22 Authentizitat, Integritat, Zuverlassigkeit, Vertraulichkeit, Verfugbarkeit und Verkehrsfahigkeit
(DIN/TS 31648, 2021, S. 13).
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nungen werden dabei off-chain?®® gespeichert. Nur die Transaktionsda-
ten befinden sich on-chain?.“ [Hervorhebungen im Original.]

Um die Vorgaben an vertrauenswirdige Transaktionen des Weiteren erflllen zu kdén-
nen, muss die Blockchain bzw. DLT laut der Spezifikation auRerdem um Methoden des
PoE und Rehashings® erganzt werden.

PoE hat hier ,aktuell durch den qualifizierten Zeitstempel eines qualifizierten Vertrau-
ensdiensteanbieters” gemal elDAS zu erfolgen (DIN/TS 31648, 2021, S. 16). Konkret
ist damit die Mdglichkeit gemeint, ,einzelne Transaktionen oder ganzen Blocken der
Blockchain bzw. DLT einen qualifizierten Zeitstempel nach ETSI EN 319422 sowie
RFC 3161 hinzuzufigen® (DIN/TS 31648, 2021, S. 25).

Im Fall des Rehashings muss das RFC 4998 (Hashtree-renewal) oder ein gleichwerti-
ger Evidence Record Syntax-Standard zum Einsatz kommen (DIN/TS 31648, 2021, S.
10, 24).

Neben den eben ausgefiihrten PoE-relevanten Aspekten trifft die Spezifikation dartber
hinaus viele prazise fachliche und technische Kriterien zum Einsatz von Blockchain
bzw. DLT im Records Management.

3.4 Ein Blockchain-basiertes Open-Science-Okosystem

Nachdem im Verlauf der vorherigen Abschnitte die fundamentalen technischen Aspek-
te des PoE-Verfahrens herausgearbeitet wurden, legt dieser Abschnitt nun die Grund-
lagen eines Blockchain-basierten Open-Science-Okosystems dar. Am Schluss dieser
Darstellung werden entsprechende Kriterien zur Auswahl eines auf Open Science aus-
gerichteten PoE-Verfahrens formuliert, die dann in der darauf folgenden Evaluation zur
Verwendung kommen.

Die fir die Evaluation adaptierten Kriterien in dieser Arbeit stlitzen sich auf einen Krite-
rienkatalog von Leible et al. (2019), die in ihrer Studie die Charakteristika der Block-
chain-Technologie mit den Zielen und Bedurfnissen der Open Science verglichen und
daraus Anforderungen an ein Blockchain-basiertes Open-Science-Okosystem erarbei-
tet haben (S. 3).

3.4.1 Definition von Open Science

Wie es die UNESCO (2021) zuletzt in ihrer Recommendation on Open Science nieder-
gelegt hat, handelt es sich bei dieser offenen Wissenschaft um ein neues Paradigma:

23 ,[M]it Bezug zu einer Blockchain/DLT, aber aufRerhalb der Blockchain befindlich oder ausge-
fuhrt. Beschreibt den eigentlichen Ort der Datenhaltung” (DIN/TS 31648, 2021, S. 9).

24 [A]uf einer Blockchain/DLT befindlich oder ausgefihrt. Beschreibt den eigentlichen Ort der
Datenhaltung® (DIN/TS 31648, 2021, S. 9).

25 ,[Blezeichnet die Neuverhashung aller nicht mehr sicherheitsgeeigneten technischen Be-
weisdaten und sonstigen mit dem Hashbaum gesicherten Daten mit einem neuen sicher-
heitsgeeigneten Hashalgorithmus, bevor die Sicherheitseignung des bestehenden Hashalgo-
rithmus ablauft® (DIN/TS 31648, 2021, S. 10).
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,Building on the essential principles of academic freedom, research inte-
grity and scientific excellence, open science sets a new paradigm that in-
tegrates into the scientific enterprise practices for reproducibility, transpa-
rency, sharing and collaboration resulting from the increased opening of
scientific contents, tools and processes” (S. 7).

Open Science wird hier definiert als:

»an inclusive construct that combines various movements and practices
aiming to make multilingual scientific knowledge openly available, acces-
sible and reusable for everyone, to increase scientific collaborations and
sharing of information for the benefits of science and society, and to open
the processes of scientific knowledge creation, evaluation and communi-
cation to societal actors beyond the traditional scientific community. It
comprises all scientific disciplines and aspects of scholarly practices, in-
cluding basic and applied sciences, natural and social sciences and the
humanities, and it builds on the following key pillars: open scientific
knowledge, open science infrastructures, science communication, open
engagement of societal actors and open dialogue with other knowledge
systems*® (S. 7).

Zusammengefasst lasst sich also festhalten, dass Open Science

¢ die wissenschaftliche Zusammenarbeit sowie das Teilen von Wissen zum Wohle
von Wissenschaft und Gesellschaft fordert;

e wissenschaftliche Erkenntnisse Uber Sprachgrenzen hinweg global fur jede*n ver-
flgbar, zuganglich und wiederverwendbar macht;

e auch Personen aulerhalb der Scientific Community den Zugang zum Wissen-
schaftsbetrieb ermdglicht.

(UNESCO, 2021, S. 8.)

3.4.2 Prinzipien einer auf Open Science ausgerichteten technischen
Infrastruktur

Die oben herangezogene Recommendation der UNESCO nennt auch Open-Science-
Infrastrukturen als einen zentralen Baustein von Open Science und fasst diese auch in
eine Definition, die ziemlich universell ausfallt. Essenziell l1asst sich dabei festhalten,
dass hierunter Forschungsinfrastruktur verstanden wird, die der Unterstutzung von
Open Science dient und die Bedurfnisse der angeschlossenen Community(s) erfallt.
Als wichtigste Komponenten werden dabei Open-Science-Plattformen und Repositori-
en fur Publikationen, Forschungsdaten und Quellcode als auch Software-Entwicklung
und virtuelle Forschungsumgebungen oder digitale Forschungsdienste hervorgehoben.
(UNESCO, 2021, S. 12.)

Nach Leible et al. (2019, S. 5) zdhlen zu den allgemeinen Anforderungen an eine auf
Open Science ausgerichtete technische Infrastruktur:
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Eine kollaborative Umgebung

Open Data

Open Access

Zensurfreiheit

Identitats- und Reputationsmanagement

Erweiterbarkeit

Spezielle Anforderungen kommen aus den verschiedenen Open-Science-Denkrichtun-
gen hinzu (Leible et al., 2019, S. 6-7):

Demokratischer Ansatz: Anreize fur die Partizipation am System, Gleichbehandlung
aller Teilnehmenden

Pragmatischer Ansatz: Einfache Integration in bestehende Workflows, Anreize fur
das Teilen von Daten und Inhalten

Offentlicher Ansatz: Méglichkeit fir Crowdfunding, Offenlegung des Forschungs-
prozesses, Anbindung an Citizen Science

Infrastruktureller Ansatz: Nutzung von Open Source und Open Sourcing von eige-
nem Code und eigenen Tools, gemeinsame Nutzung von Ressourcen

Metrischer Ansatz: Metriken, Integration von internen und externen Systemen

3.4.3 Fur Open Science relevante Charakteristika der Blockchain-

Technologie

Als fur Anwendungsfalle der Open Science relevante Charakteristika der Blockchain-
Technologie haben Leible et al. (2019, S. 8-9) folgende herausgearbeitet:

Dezentralisierung: Die Blockchain oder Teile davon werden redundant in einem
verteilten P2P-System von Knoten gespeichert, deren Architektur es ermdglicht,
selbst Software und andere Inhalte automatisch Uber das Netzwerk zu verteilen.
Durch den Ausschluss eines Single Points of Failure wird auch eine Abhangigkeit
von einer zentralen Autoritat, der vertraut werden muss, hinfallig.

Kryptografisches Hashing: Jeder Block ist mittels einem kryptografisch Hash jeweils
mit dem vorangegangen Block verbunden, sodass eine chronologische Abfolge
entsteht. Neben dem Konsensmechanismus ist durch das Hashing sichergestellt,
dass die komplette Kette, inklusive des Inhalts, nicht verandert werden kann. Eine
Anderung eines bestimmten Hash-Werts betrafe auch alle nachfolgenden Hash-
Werte, wodurch die gesamte Kette ungiltig werden wirde.

Timestamping: Jeder Datensatz (Erstellung des Blocks, Transaktion, Speicherung
von Daten) in einer Blockchain wird chronologisch mit einem Zeitstempel versehen
(Timestamping). Durch dieses Timestamping entsteht Rickverfolgbarkeit, Transpa-
renz und die gesamte Transaktionshistorie wird flr Nutzer*innen ersichtlich. Time-
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stamping in Kombination mit kryptografischem Hashing kénnen beispielsweise als
Proof of Existence fir eine Information zu einem bestimmten Zeitpunkt dienen.

Unveranderbarkeit: Das kryptografische Hashing und der dezentrale Validierungs-
prozess (Konsensmechanismus) sorgen daflir, dass Daten, die einmal auf der
Blockchain gespeichert sind, nicht mehr verandert oder geléscht werden kdnnen.
Spezifische Angriffe wie die 51%-Attacke bleiben dabei aulten vor.

Konsensmechanismus: Der Konsens definiert wie Nutzer*innen Transaktionen auf
einer Blockchain untereinander validieren. Seit dem initial auf der Bitcoin-Block-
chain eingesetzten Proof-of-Work-Mechanismus wurden viele neue Methoden und
Kombinationen bestehender Konsensverfahren entwickelt und in neuen Block-
chains implementiert.

Zuganglichkeit und Governance-System: Jede Blockchain definiert sich durch ihren
Zugang (6ffentlich, konsortial oder privat) und ihr Governance-System (permission-
less oder permissioned), woraus sich auch wiederum entscheidet, flir welche An-
wendungsfalle diese in Frage kommen.

Die Autoren merken an, dass diese Aspekte aber keine Alleinstellungsmerkmale der

Blockchain-Technologie sind, also auch andere Lésungen existieren, die eine oder
mehrere dieser Eigenschaften erflllen (Leible et al., 2019, S. 9).

3.4.4 Kiriterien fiir ein Blockchain-basiertes Open-Science-Okosystem

Anhand der eben beschriebenen Charakteristika der Blockchain-Technologie erlautern
Leible et al. (2019) nun in der Folge die Anknupfungspunkte dieser an eine Open-
Science-Infrastruktur und leiten Empfehlungen ab (S. 9-13):

1.

Es muss sich um eine offentliche Blockchain handeln, da diese allein im Sinne von
Open Science allen Menschen den uneingeschrankten Zugang zu dem auf ihr ab-
gelegten Wissen gewahrt. Hierbei muss zwischen den Vorteilen und Nachteilen ei-
ner permissioned und einer permissonless Blockchain abgewagt werden.

Ein kollaboratives Umfeld sollte fur alle Nutzenden geschaffen werden, indem de-
zentral etwa durch einen demokratischen Ansatz Uber den Fortbestand des Netz-
werks abgestimmt werden kann. Auf technischer Ebene ist dies durch den Kon-
sensmechanismus auf der Blockchain festgesetzt, der allein schon deswegen auf-
rechterhalten werden muss, um die fortwahrende Integritdt und Konsistenz der
Blockchain zu gewahrleisten.

Die Unveranderbarkeit einer Blockchain sollte als Garant fiur Forschungs- und Zen-
surfreiheit verstanden werden.

Die Blockchain kann als unabhangige Plattform fir Open Data dienen, da sie nicht
von Dritten abhangig ist und entsprechend Urheber*innen selbst entscheiden kon-
nen, ob und unter welchen Bedingungen ihre Forschungsarbeit dort verdéffentlicht
wird. Forschende kénnen eigenstandig die Existenz, Autorenschaft und Herkunft ih-
rer Daten auf der Blockchain nachweisen.
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5.

10.

11.

12.

Eine auf Open Science ausgerichtete Blockchain sollte ein Open-Access-Reposito-
rium fur Wissen reprasentieren, entsprechend auch auf Paywalls verzichten.

Das Netzwerk sollte als Anreiz ein der Wissenschaft und Forschung entsprechen-
des ldentitats- und Reputationssystem abbilden. Uber die Blockchain eingereichte
Daten sollten auf die Urheber*innen referenzieren und o6ffentlich aufgelistet werden,
um die Qualitat und den Einfluss der Blockchain-Veréffentlichungen bestimmen zu
koénnen; dazu sollte auch ein Bewertungssystem eingesetzt werden. Die Dezentrali-
sierung und der Konsensmechanismus garantieren auf diese Weise ein organi-
sches Entstehen von Reputation. Dartber hinaus kénnten anonyme oder pseud-
onyme Einreichungen mittels Hashing moglich gemacht werden.

Genau wie andere IT-Infrastruktur muss die Blockchain erweiterbar sein, etwa
durch Schnittstellen (APIs) zu anderen Systemen.

Anreize zur Teilhabe an der Blockchain mussen geschaffen werden. Dies kann
durch verschiedene Maglichkeiten erreicht werden, etwa durch ein Angebot eines
Proof-of-Existence-Dienstes als Garantie fur Sicherheit, die Stimulation des Geben-
und-Nehmen-Instinkts, oder auch die Ausgabe von Tokens an die Teilnehmenden
als Wertanlage.

Auf der Basis von Dezentralisierung und dem entsprechenden Konsensmechanis-
mus sollte auf dem Netzwerk ein gleichberechtigtes Beteiligungs- und Governance-
Modell geschaffen werden, das von einer zentralen Autoritdt entkoppelt ist. Da-
durch entsteht eine der Open Science entsprechende Infrastruktur, die allen Men-
schen den Zugang zur Wissenschaft eréffnet und die gleichen Chancen bietet, sich
selbst Wissen anzueignen und sich weiterzubilden.

Die Integration der Blockchain in bestehende Systeme und Prozesse muss einfach
und ohne ernsthaften Aufwand oder Kosten mdglich sein. Dies kann durch eine an-
gemessene Dokumentation, ein durchdachtes Netzwerkdesign und eine individuel-
le, leicht zu bedienende Schnittstelle (API) gelingen. Das bedeutet auch, bei der
Wahl des Konsensmechanismuses zu berilcksichtigen, wie viele Ressourcen
(Speicherplatz, Rechenleistung) aufgebracht werden missen, um am Netzwerk teil-
zunehmen.

Bevor Daten und Inhalte auf der Blockchain geteilt werden, sollten diese durch den
Konsensmechanismus gepruft werden, etwa um Redundanz oder Schadsoftware
zu vermeiden. Urheber*innen sollten die Moglichkeit haben, den Zugriff auf ihre In-
halte zu beschranken (Moratorium). Die Daten kénnten entweder bis zur Freigabe
verschlisselt auf der Blockchain abgelegt werden oder auch off-chain, etwa in einer
konventionellen Datenbank oder auf einem verteilten Dateisystem — in dem Fall
wird nur eine Prifsumme der Daten auf die Blockchain geschrieben.

Uber den Konsens oder Smart Contracts kénnten auf einer Blockchain auch Metho-
den zur Forschungsprojektfinanzierung umgesetzt werden, etwa durch ein Token-
system oder die Anbindung an traditionelle Online-Bezahldienste. Durch das kryp-
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13.

14.

15.

16.

17.

18.

19.

tografische Hashing von Pseudonymen waren auch anonyme Beteiligungen mog-
lich.

Die Reproduzierbarkeit von Wissenschaft und Anerkennung von Forschungsleis-
tung kdnnte dadurch gestarkt werden, indem gesamte Verlaufe von Forschungs-
projekten auf der Blockchain nachgewiesen werden. Mittels Timestamping besteht
die Mdglichkeit, von der Idee Uber Studiendesign bis hin zum fertigen Paper alle
Daten manipulationssicher als Hashes auf der Blockchain zu verewigen. So kann
Forschung transparent nachvollzogen und riickwirkende Anderungen ausgeschlos-
sen werden.

Auch wissenschaftliche Laien kdnnten Uber die Blockchain befahigt werden, ge-
wonnene Daten (z. B. Messdaten) dezentral, manipulationssicher und zur &ffentli-
chen Einsicht von Forschenden einzuspeisen. Dies wirde Citizen-Science-Aktivita-
ten fordern.

Der Quellcode der Blockchain als auch der auf ihre basierten Tools sollten offen
(Open Source) sein. Die Offenlegung von Code schafft nicht nur Transparenz und
eine Nachvollziehbarkeit von den zugrundeliegenden Algorithmen, sondern ermdg-
licht auch die Weiterentwicklung durch die gesamte Community zugunsten des ge-
samten Okosystems. Die Verschlisselung von nicht fir den offenen Zugang ge-
dachten Tools und Code sollte aber gewahrleistet sein. Die Dezentralisierung und
Nachweisbarkeit von gesamten Forschungsverlaufen auf der Blockchain kann beim
Management und Nachvollziehen von Open-Source-Projekten hilfreich sein.

Die dezentrale P2P-Architektur der Blockchain kénnte zum Verteilten Rechnen flr
Forschungszwecke genutzt werden. Eine faire Verteilung der zur Verfligung ste-
henden Ressourcen ware Uber den Konsensmechanismus moglich. Forschende
waren so etwa imstande, Experimente auf dem Netzwerk durchzufiihren, die ihnen
anderweitig mangels Ressourcen nicht moéglich waren.

Die Blockchain kénnte als vertrauenswiurdige offene Plattform fir das Erheben von
Metriken genutzt werden. Durch die Dezentralisierung und den Konsensmechanis-
mus ware sie als Quelle fir akkurate und verlassliche Metriken geeignet, da jeder
Knoten im Blockchain-Netzwerk bei der Kalkulation und Verifizierung von Kennzah-
len mitwirken kann.

Die Blockchain kénnte mit internen und externen Systemen so integriert werden,
dass diese untereinander Daten austauschen kdénnen. Mit bestimmten APIs wéare
es sogar maglich, die Dateiverteilung Uber Systemgrenzen hinweg zu automatisie-
ren, also etwa lokal abgelegte Forschungsdaten automatisch in eine angeschlosse-
ne Infrastruktur zu Ubertragen.

Fir die langfristig Finanzierung einer auf Open Science ausgelegten Blockchain
koénnte ein Initial Coin Offering (ICO), die Ausgabe von Anteilen in der Form von
Kryptowahrung oder Token an Investoren, in Betracht gezogen werden. Jedoch
sollte hierbei beachtet werden, dass damit Wissenschaft und Geschaftsinteressen
unvermeidbar miteinander verschmelzen.
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3.4.5 Kriterien zur Auswahl eines auf Open Science ausgerichteten PoE-

Verfahrens

Aus den oben dargestellten Thesen von Leible et al. (2019) wurde fir die vorliegende
Arbeit ein Anforderungskatalog mit Ausrichtung auf Proof-of-Existence-Methoden er-
stellt. Anhand den unten aufgefuhrten Leitfragen soll im Folgekapitel die Evaluation
ausgewahlter PoE-Dienste durchgefihrt werden.

Allgemeine Anforderungen

Offener Zugang: Ist die Plattform fiir alle offen und gleich zuganglich? Kann die
Plattform von allen genutzt werden? Gibt es etwa Einschrankungen durch Ressour-
cen, die fur die Nutzung aufgebracht werden missen?

Zensurfreiheit: Ist die Plattform beeinfluss- oder zensierbar? Von wem wird die
Plattform entwickelt und betrieben? Gibt es Regeln, wie entstehen diese bzw. wer
stellt sie auf? (Governance)

Identitats- und Reputationsmanagement: Kénnen Forschende sich auf der Platt-
form mit ihrer Identitat ausweisen und ihre Leistungen referenzieren?

Erweiterbarkeit: Ist die Plattform auf neue Entwicklungen anpassbar, erweiterbar
und entsprechend nachhaltig strukturiert, dass Erweiterungen und Anpassungen
auch fur die Zukunft von der Community vorgenommen werden konnen?

Spezifische Anforderungen

Demokratische Beteiligung: Kénnen Anderungsvorschlage und Entscheidungen
Uber den Fortgang der Plattform in einem demokratischen Prozess von allen Nut-
zenden gleichberechtigt eingebracht und getroffen werden?

Anreize: Erhalten Forschende einen Gegenwert flr ihre Beteiligung an dieser Com-
munity, etwa in Form von Coins, Tokens, Anerkennung oder Publicity?

Workflow-Integration: Ist der Dienst der Plattform leicht in einen existierenden For-
schungsworkflow einbindbar, etwa durch interoperable Schnittstellen (APIs)?

Social-Sharing-Maoglichkeiten: Ermaoglicht die Plattform einen einfachen Weg, Daten
und Inhalte zu teilen?

Finanzierung: Kann die Finanzierung der Dienste von anderen oder kollektiv (etwa
durch Crowdfunding) ibernommen werden? Oder besteht auf irgendeine Art die
Méglichkeit, einen Dritten zu honorieren, der im Auftrag fir eine andere Person die
Plattform nutzt?

Transparenz und Nachvollziehbarkeit: Ist der Prozess, wer welchen Anteil bei der
Erstellung des Datenobjekts beigetragen hat, mit dem Dienst abbildbar? Kann der
Forschungsprozess mit allen Beteiligungen Uber den Dienst offen gelegt werden?

Citizen Science: Ist der Dienst auch fiir den Daten-Output von Citizen-Science-Pro-
jekten geeignet?
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¢ Open Source: Ist die Plattform Open Source, kann sie eventuell sogar auf eigenen
Servern betrieben werden? Wurde der Dienst mit Open-Source-Software erstellt?

¢ Ressourcenschonung: Kann sich die Nutzung der Plattform zu Gunsten der Scho-
nung von Ressourcen unter mehreren Teilnehmenden geteilt werden bzw. sind an-
dere ressourcenschonende Verfahren aktiv?

e Metriken: Kann die Nutzung des Dienstes gemessen werden? Kénnen Nutzende
Statistiken zu ihren Daten einsehen?

o Kompatibilitat: Ist der Dienst der Plattform mit eigener Software kombinierbar, etwa
durch interoperable Schnittstellen (APIs)?
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4 Evaluation

Zwei reprasentative Proof-of-Existence-Losungen sollen nun in einer Evaluation an-
hand der im vorherigen Abschnitt entwickelten Kriterien eingeordnet und miteinander
verglichen werden.

Zum einen ist es naheliegend, einen auf der Bitcoin-Blockchain basierenden PoE-
Dienst zu untersuchen, da Bitcoin als dienstaltestes Open-Source-Blockchain-Projekt
mit einer der groRRten Entwickler*innen-Communitys und seiner weltweiten Verbreitung
immer noch als das insgesamt bestandigste Blockchain-Netzwerk Gberhaupt gelten
kann. Als Forschungsgegenstand bietet sich hierflir OpenTimestamps an, das als
Open-Source-Entwicklung inzwischen seit fast zehn Jahren besteht, dabei zugleich ein
PoE-Verfahren, einen Dienst als auch einen Standard reprasentiert und bis heute Ein-
gang in wissenschaftliche Arbeiten zu PoE findet, die es als eines der am meisten fort-
geschrittenen Projekte beschreiben (Hyla & Pejas, 2020, S. 2).

Zum anderen bietet es sich an, den bereits im Verlauf der Abhandlung erwahnten Zerti-
fizierungsdienst der Wissenschafts-Blockchain Bloxberg als einen dezidiert auf For-
schungsoutput ausgelegten PoE-Dienst ndher zu betrachten. Hinter Bloxberg steht ein
weltweites Konsortium reputabler Wissenschaftsorganisationen, darunter die Max-
Planck-Gesellschaft, ETH Zurich, Georgia Institute of Technology, University of Johan-
nesburg und weitere, wodurch es als bisher einzigartiges Blockchain-Projekt seiner Art
gelten kann (Kleinfercher et al., 2020, S. 5-6). Im Bloxberg-Whitepaper, das durch alle
Grindungsorganisationen gezeichnet wurde, finden sich einige Open-Science-Ansatze
wieder, die das Projekt als besonders anschlussfahig fur das in dieser Arbeit beschrie-
bene Blockchain-basierte Open-Science-Okosystem erscheinen I4sst.

Um die technischen Ablaufe bei den PoE-Diensten besser nachvollziehen zu konnen,
wird hier im Rahmen der Evaluation die englischsprachige PDF-Veroéffentlichung der
UNESCO Recommendation on Open Science als Beispieldokument zur Erstellung ei-
nes Existenznachweises verwendet. Das Dokument (ark:/48223/pf0000379949) ist bei
der UNESCO Digital Library abrufbar® und unter CC-BY-SA 3.0 IGO? lizenziert. Die
Hashes der aktuellen Dokumentversion mit 36 Seiten, Erstellungsdatum Fr 03 Dez
2021 10:01:15 UTC, letztes Bearbeitungsdatum Sa 07 Mai 2022 14:37:34 UTC? sind
die Folgenden:

e MDS5: bbcd97299a3a61ab1c479e14b27069e2

e SHA1: 5594d25feb68ef457b090b44d7b66cdd218bbf14

26 https://unesdoc.unesco.org/ark:/48223/pf0000379949
27 http://creativecommons.org/licenses/by-sa/3.0/igo/

28 Die Datei ist alternativ archiviert Gber die Wayback Machine des Internet Archive zuganglich:
https://web.archive.org/web/20220610131548/https://unesdoc.unesco.org/in/rest/annotati-
onSVC/DownloadWatermarkedAttachment/attach_import_78a29cad-b57b-4f8f-803d-
089a8313bf0f?_=379949eng.pdf&to=36&from=1


https://web.archive.org/web/20220610131548/https://unesdoc.unesco.org/in/rest/annotationSVC/DownloadWatermarkedAttachment/attach_import_78a29cad-b57b-4f8f-803d-089a8313bf0f?_=379949eng.pdf&to=36&from=1
https://web.archive.org/web/20220610131548/https://unesdoc.unesco.org/in/rest/annotationSVC/DownloadWatermarkedAttachment/attach_import_78a29cad-b57b-4f8f-803d-089a8313bf0f?_=379949eng.pdf&to=36&from=1
https://web.archive.org/web/20220610131548/https://unesdoc.unesco.org/in/rest/annotationSVC/DownloadWatermarkedAttachment/attach_import_78a29cad-b57b-4f8f-803d-089a8313bf0f?_=379949eng.pdf&to=36&from=1
http://creativecommons.org/licenses/by-sa/3.0/igo/
https://unesdoc.unesco.org/ark:/48223/pf0000379949
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e SHA256: da3ba92c496d1b09b6342fad61b10f08cb309af82be6d47b3a59dabdcc60eaab

Die Hashes wurden auf Linux Gber die Kommandozeile mit den folgenden Befehlen er-
zeugt®:
$ mdSsum 379949%eng.pdf

$ shalsum 379949%eng.pdf
$ sha256sum 379949%eng.pdf

Eine Entsprechung in Windows lasst sich dort Gber die PowerShell bewerkstelligen®:

Get-FileHash .\379949eng.pdf -Algorithm MD5
Get-FileHash .\379949eng.pdf -Algorithm SHAL
Get-FileHash .\379949eng.pdf -Algorithm SHA256

Deutlich nutzungsfreundlicher kdnnen aber auch Erweiterungen sein, die sich in den
Datei-Manager bzw. Explorer integrieren und per Mausklick Hashes der ausgewahlten
Datei(en) erzeugen. Auf Windows eignen sich daflr z. B. Programme wie OpenHash-
Tab* oder 7-Zip*, die sich auch automatisch in das Explorer-Kontextmeni integrieren.
In einigen Linux-Distributionen bzw. deren mitgelieferten Datei-Managern ist eine Pruif-
summen-Funktion bereits standardmaRig integriert oder es wird auf das Programm
GtkHash®* zurtickgegriffen.

Wie aber bereits in den Grundlagen zu PoE-Diensten erwahnt, wird das Erzeugen des
Hashes den Nutzer*innen in der Regel von dem jeweiligen Anbieter Uber eine Web-
Oberflache, also im Browser, angeboten, ohne das externe Programme genutzt wer-
den mussen. Aus Sicherheitsgriinden oder im Fall von sehr gro3en Dateien®* kann es
jedoch empfehlenswert sein, diese separat selbst zu generieren und dann nur noch an
den PoE-Dienst zu Ubergeben, insofern dieser die Mdglichkeit dazu bietet.

Die Metadaten tiber die Erstellung und Anderung eines PDF-Dokuments lassen sich
plattformUbergreifend jedem gangigen PDF-Viewer mittels Aufrufen der Dokumentei-
genschaften entnehmen.

4.1 Bitcoin-basierte PoE-Verfahren am Beispiel
OpenTimestamps

OpenTimestamps besteht offiziell seit 2016, die Entwicklung wurde aber bereits 2012
durch den damaligen Bitcoin-Core-Mitentwickler Peter Todd begonnen und wird bis

29 https://wiki.ubuntuusers.de/Hashfunktionen/

30 https://docs.microsoft.com/en-us/powershell/module/microsoft.powershell.utility/get-filehash
31 https://github.com/namazso/OpenHashTab

32 https://www.7-zip.org

33 https://gtkhash.org

34 Die Dauer des Hashings einer Datei hangt immer von dem verwendeten Hash-Algorithmus
und der DateigroRe in Kombination mit der dafir zur Verfugung stehenden Rechenleistung
des Computers und der Leserate der Daten von dem Speichermedium ab.
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heute Uberwiegend von diesem betreut (Todd, 2016). Das Projekt kann damit als eine
der altesten oder auch die alteste PoE-Implementierung der Welt bezeichnet werden®.

Verschiedene grole Blockchain Attestation Services wie z. B. Stampery oder Blockno-
tary, die fur sich wiederum unterschiedliche Branchen bedienen, greifen auf OpenTi-
mestamps zurick, indem sie dessen Codebasis flir den Betrieb ihrer eigenen PoE-
Dienste verwenden. Kleinere Firmen nutzen hingegen vielmehr die durch OpenTime-
stamps bereitgestellten 6ffentlichen Server, um sich Existenznachweise fur ihre jeweili-
gen Use Cases zu erstellen. (GitHub, 2022c; OpenTimestamps.Org, 2022, Abschn.
.Members®.)

4.1.1 Technische Eigenschaften

Die technische Umsetzung von OpenTimestamps basiert auf einem Client-Server-Prin-
Zip (siehe dazu den vollstandig dokumentierten PoE-Ablauf in Anhang A, im weiteren
Verlauf werden nur relevante Ausschnitte verwendet).

Uber die OpenTimestamps-Client-Implementierung® ist das Erstellen der Existenz-
nachweise als auch deren Verifizierung mdéglich (Todd, 2016, Abschn. ,Creating and
Validating Timestamps®). Der Client wird Ublicherweise lokal installiert und Uber die
Kommandozeile bedient. Auf der offiziellen Website opentimestamps.org ist jedoch
auch eine rein Uber den Browser nutzbare Variante zu finden (siehe Abbildung 6). Im-
plementierungen von OpenTimestamps sind dartber hinaus derzeit in Python¥, Javas-
cript® und Java®* verfugbar. Weitere Umsetzungen gibt es zwar auch in Rust* und
Haskell*', diese wurden aber schon langer nicht mehr aktualisiert.

Der Server®, auch Calendar-Server genannt, fungiert letztendlich als eine Art Cache
fur anstehende PoE-Nachweise auf einer permissionless Blockchain, um die Ausstel-
lung der Existenznachweise an die Nutzer*innen zu beschleunigen, die sich normaler-
weise aufgrund der langen Wartezeit bis zur Verankerung der Transaktionen in die
Blockchain deutlich verzégern wirde. Er nimmt zuerst die zuvor durch die Clients er-
stellten und verfremdeten Dokumentenhashes entgegen, aggregiert all diese in kurzen
Zeitabstanden in einem Merkle Tree und bewahrt davon nur den Merkle Root (Top
Hash) auf. Beim Hashing wird dabei durchgehend das SHA256-Verfahren genutzt. Der
jeweilige anfragende Client erhalt vom Calendar-Server sofort jeweils eine
vorlaufige .ots Attestierungsdatei (OpenTimestamps Proof) ausgegeben, die den se-

35 Dies lasst sich auch anhand der Erstellungsdaten der GitHub-Repositorien und der enthalte-
nen Commits belegen. Etwa wurde das Repository opentimestamps-server am 05.10.2012
auf GitHub erstellt (GitHub, 2022f, Key-Eintrag ,created_at"). Der erste Commit erfolgte be-
reits am 09.06.2012 (GitHub, 2022¢).

36 https://github.com/opentimestamps/opentimestamps-client

37 https://github.com/opentimestamps/python-opentimestamps

38 https://github.com/opentimestamps/javascript-opentimestamps

39 https://github.com/opentimestamps/java-opentimestamps

40 https://github.com/opentimestamps/rust-opentimestamps

41 https://github.com/opentimestamps/experimental-haskell-opentimestamps
42 https://github.com/opentimestamps/opentimestamps-server
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quenziellen Ablauf des Hashings seines jeweiligen Dokumentenhashs bis hinauf zu
dem Merkle Root auf dem Server enthalt. In einem Folgedurchlauf erstellt der Calen-
dar-Server aus den sich angesammelten Top Hashes der verschiedenen Merkle Trees
mit PoE-Anfragen wiederum einen Merkle Tree dessen Merkle Root schlieRlich in die
Bitcoin-Blockchain geschrieben wird. Uber die Browservariante oder den Client kdnnen
sich die Nutzer*innen dann nach der erfolgten Verzeichnung in der Blockchain die end-
glltige Attestierungsdatei herunterladen, die den kompletten sequenziellen Ablauf ab
dem Hashings des Dokuments bis hin zum Block-Header auf der Blockchain beinhal-
tet. (Todd, 2016, Abschn. ,How OpenTimestamps Works*.)

STAMP & VERIFY

¥

379949eng.pdf.ots 457 B
Stamped SHA256 hash: da3ba92c496d1b09b6342fad61b10f08ch309af82be6d47b3a59dabdcc60eaab

4

37994%9eng.pdf 2.2 MB
SHA256: da3ba92c496d1b09b6342fad61b10f08cb309af82be6d47b3a59dabdcc60eaab

@ SUCCESS! @

Bitcoin block 740623 attests existence as of 2022-06-13 CEST

Abbildung 6: Existenznachweis mittels der Browservariante von OpenTimestamps

Das Format der .ots Attestierungsdatei ist Blockchain-agnostisch gehalten, es konnte
also theoretisch ein Calendar-Server fur eine andere Blockchain angebunden werden,
der dann die in der Datei enthaltenen Sequenz der Hashes vom Dokument bis zu dem
Block-Header auf dieser jeweiligen Blockchain zurlckfuhren kann. Diese Eigenschaft
macht deutlich, dass hiermit ein Standard fur ein PoE-Verfahren angestrebt wird. De
facto wird aber aktuell aufgrund mangelnder Nachfrage der Umsetzung auf anderen
Blockchains die Weiterentwicklung abseits von Bitcoin vernachlassigt (Todd, 2019).

Die .ots Attestierungsdateien sind Binardateien, sie kdnnen also nicht im Klartext ange-
sehen werden. Nach Angaben des OpenTimestamps-Griinders ist dies bewusst so ge-
halten, um Fehler bei der Interpretation und Deutung durch verschieden implementierte
Interpreter zu vermeiden. Gegen die Formate JSON oder XML habe er sich im Laufe
der Entwicklung entschieden, weil diese bei der Interpretation eine gewisse Fehlertole-
ranz zulieBen, die aber bei Attestierungsdateien aus Sicherheitsgriinden absolut ver-
mieden werden misste. (Weilbach, 2017, S. 55-57.) Der OpenTimestamps-Client als
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auch die Browser-basierte Variante verfliigen jedoch Uber die Méglichkeit, die in der At-
testierungsdatei enthaltenen Hashing-Sequenzen visuell darzustellen. Abbildung 7
zeigt die visuelle Darstellung der Sequenzen am Beispiel der vorlaufigen Attestierungs-
datei des Beispieldokuments 379949eng.pdf, wenn diese Uber die OpenTimestamps-
Website aufgerufen wird®.

Timestamp of | da3ba92c496d

Document digest (sha256):

da3ba92c496d1b09b6342fad61b10f08cb309af82be6d47b3a59dabdcc60eaab

[ sitcoin Attestation B unknown Attestation [l Pending/Other B comments B rork
Attestation

da3ba92c496d1b09b6342fad61b10f08cb309af82be6d47b3a59dabdcc60eaab9624de715612b6

append(9624de...) ¢€1135290de0bb23db7

sha256() f0e8f446e9c566384060242c291c4db5f919e68b0376d6adbfbc04766bf283b4
Fork Fork in 3 paths

append(fae5cf...)

il f0e8f446e9c566384060242c291c4db5f919e68b0376d6adbfbc04766bf283bdfae5cfefb3b7ab
0ch96ach88dc6695ad

sha256() 366953192e0e092fc54215e6eb8d481686182ecaf975cfc4783a1ac70044a06f
repend(eabdf1...) il eabdf17d17c570f256da4304864c647192e1f897bdba0697e09e611f5d4ee605366953192e0e0
prep 92fc54215e6eb8d481686182ecaf975cfc4783a1ac70044a06f

sha256() 64ab4d2673989615a5448cchefe9c5e66defbae7d1alcccebl1fa36f935b4a9f4
prepend(62a73c...) 62a73c2b64ah4d2673989615a5448cchefe9c5e66defbae7d1alccceb1fa36f935b4a09f4

il 62a73c2bb4ab4d2673989615a5448cchefe9c5eb6defbae7d1alccceb1fa36f935b4a9f4774a31
append(774a31...)

f489754c08

Pending Attestation Pending attestation: server https://alice.btc.calendar.opentimestamps.org

append(76eea7...)

Pl f0e8f446e9c566384060242c291c4db5f919e68b0376d6adbfbc04766bf283b476eea735d44f6
6bdec36ed4fe0eab9a7

sha256() 50586cc8be915886df77062c93cc954a53adch0ccd5ch0d086badc6d147b9d76

43 Die visuelle Abbildung der sequenziellen Ablaufe einer endglltigen Attestierungsdatei ist
sehr umfangreich, deswegen wurde aus Platzgriinden davon abgesehen, eine solche in die-
sem Dokument einzufligen.
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append(eOcdb9...)

sha256()

prepend(62a73c...)

append(ed7264...)

Pending Attestation

append(5f37ab...)

sha256()

append(3f6790...)

sha256()

prepend(62a73c...)

append(412377...)

Pending Attestation

92fa150edd1e0312da23039286318eff49a46aa025f838aa429

50586¢c8be915886df77062¢93cc954a53adch0ccd5¢ch0d086badc6d147b9d76e0cdb99ebadff

f9f5758d57e08913939159de98562¢348fd5876b3dd4fce3136e630b9c4fc390

62a73c2cfof5758d57e08913939159de98562c348fd5876b3dd4fce3136e630b9c4fc390

efe2e1f777

62a73c2cf9f5758d57e08913939159de98562c348fd5876b3dd4fce3136e630b9c4fc390ed 7264
Pending attestation: server https://bob.btc.calendar.opentimestamps.org

Bl 0e8f446e9c566384060242c291c4db5f919e68b0376d6adbfbc04766bf283b45f37ab5c0cef02
caed37634ed7c1c5fd

d74005e2e8d3068bad93d9731011d78469f3ffac9e945fa3b007a909a5457706

Bl d74005e2e8d3068bad93d9731011d78469f3ffac9e945fa3b007a909a54577063f6790
f487d4e0b08e7b047798e183e381458cbb62dd93558c4ff7e3

fd1a1db1bc7637df7h2bf895dd8c367df592f0426523459ff6¢c2951e0cf09e78

62a73c2bfd1a1db1bc7637df7b2bf895dd8c367df592f0426523459ff6c2951e0cf09e78

62a73c2bfd1a1db1bc7637df7b2bf895dd8c367df592f0426523459f6c2951e0cf09e78412377

OfeSbfdéec

Pending attestation: server https:/finney.calendar.eternitywall.com

Abbildung 7: Visuelle Darstellung der Hashing-Sequenzen von OpenTimestamps

Hier ist zu sehen, dass die Attestation an drei der 6ffentlichen Calendar-Server gleich-
zeitig weitergegeben wurde, hier als Fork bezeichnet, und die Attestierung auf der
Blockchain noch durch alle Server bevorsteht (Pending Attestation). Die in den Zeilen
vorangestellte Zahl (1, 2 oder 3) sind ein visuelles Hilfsmittel zur Unterscheidung zwi-
schen auf den jeweiligen Servern durchgefiihrten Hashingablaufen. Im Fall des Bei-
spieldokuments wurde die Attestation letztendlich Gber Bob (Calendar-Server 2) am
schnellsten verarbeitet (siehe Abbildung 6) und hat nach ungefahr 1 Stunde und 34 Mi-
nuten als erstes den Eingang in die Bitcoin-Blockchain erlangt. Somit ist der friiheste
Existenznachweis fur die 379949eng.pdf auf der Bitcoin-Blockchain am 13.06.2022 um
15:05:47 UTC mit der Transaktion 474356a004a7e17bed81d87ff6867e5a78c07-
ba8b378287f7bab2c21c0d3a259* im Block 740623 erfolgt. Die Attestierung durch
Alice (Calendar-Server 1) folgte mit der Transaktion 73ecec9f5dcae-

44 https://blockstream.info/nojs/tx/474356a004a7e17bed81d87{f6867e5a78c07ba8b37828717 -
bab2c21c0d3a259

45 https://blockstream.info/nojs/block/00000000000000000000206b4-
ba8c9b158723e4a292830ad3a1f962988579178
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https://blockstream.info/nojs/tx/474356a004a7e17bed81d87ff6867e5a78c07ba8b378287f7bab2c21c0d3a259
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b48d517a065697b4e5e5430953d4c9ae0ae540971f7aa3a6030* im Block 740642+
und Finney (Calendar-Server 3) mit der Transaktion d82b0Obcdd334e3edcbc44b-
fra1f5e9edffec189a1846b9159327d529c64444ed* im Block 740683%.

Die gesamte Ausgestaltung dieser Art von Implementierung ist darauf zurtckzufuhren,
dass dieser PoE-Dienst in seinem Ursprung und seiner Ausrichtung nach wie vor auf
der Bitcoin-Blockchain basiert. Die Transaktionskosten sind hier ein wesentlicher Ein-
flussfaktor. Bei den grof3en o6ffentlichen Blockchains wie Bitcoin steigen die Transakti-
onskosten je nach Netzwerkauslastung®. Auf permissionless Blockchains basierende
PoE-Dienste wie OpenTimestamps setzen daher zum einem bewusst geringe Gebuh-
ren fur ihre Transaktionen (low fee Transaktionen), um ihre finanziellen Ausgaben wirt-
schaftlich halten zu kénnen. Der abschlieRende Prozess des Inkorporierens in die
Blockchain kann aufgrund dieser niedrig gesetzten Transaktionsgebuhren dann jedoch
mehrere Stunden dauern®. Zum anderen greifen sie auf verschiedene Methoden in der
Programmierung ihrer Dienste zurlick, um moglichst viele Existenznachweise mog-
lichst kompakt in einer Transaktion unterzubringen. Durch OpenTimestamps wurden so
etwa 2017 mittels der Merkle-Tree-Methode die Existenznachweise von rund
750.000.000 Dateien des Internet Archives in einer einzigen Bitcoin-Transaktion unter-
gebracht (Todd, 2017a). Fur die besonders effiziente Verarbeitung vieler Anfragen an
einen Calendar-Server wurde 2019 als Erweiterung ein High-Performance-Aggregator?
entwickelt.

4.1.2 Anschlussfahigkeit an ein Blockchain-basiertes Open-Science-
Okosystem

OpenTimestamps spiegelt in vielen Aspekten der Gestaltung seiner Infrastruktur die
selben Eigenschaften wider, die schon das Bitcoin-Blockchain-Projekt seit seiner Griin-
dung ausmachen und sich auch heute zum Teil in den auf Open Science ausgerichte-
ten Infrastrukturen wiederfinden.

Der Zugang steht jedem unter gleichen Bedingungen frei, sdmtliche OpenTimestamps-
Komponenten, selbst die Website, sind Open Source auf GitHub verfigbar®. Entspre-
chend kénnten die einzelnen Teile des PoE-Dienstes auch durch interessierte For-

46 https://blockstream.info/nojs/tx/73ecec9f5dcae-
b48d517a065697b4e5e5430953d4c9ae0ae540971f7aa3a6030

47 https://blockstream.info/nojs/block/000000000000000000040cabfe7c9f69e-
f842116d3d7b82029ccf6a46d870ed1

48 https://blockstream.info/nojs/tx/d82b0bcdd334e3edcbc44bf7a1f5e9edf-
fec189a1846b9159327d529c64444ed

49 https://blockstream.info/nojs/block/
00000000000000000007082db580e0afa728c5e6c6872f94c83ffef62ef82009

50 Im Fall von Bitcoin betrug die Gebulhr fiir eine Transaktion zu Spitzenzeiten bereits umge-
rechnet rund 60 US-Dollar (BitinfoCharts, 2022a).

51 Normalerweise dauert die Verarbeitung einer Transaktion auf der Bitcoin-Blockchain aktuell
bei Entrichtung durchschnittlich hoher Transaktionsgebihren rund 10 Minuten, bis die Miner
sie in den nachsten Block aufgenommen haben (BitinfoCharts, 2022b).

52 https://github.com/opentimestamps/foxglove
53 https://github.com/opentimestamps
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schende oder Forschungsorganisationen auf der eigenen Hardware in Betrieb genom-
men, angepasst oder Coderevisionen eingereicht werden.

Deutlich hervorzuheben ist aber der Umstand, dass aktuell im Eigenbetrieb sowohl ei-
nes Calendar-Servers, aber auch fur die Verifizierung einer Attestierung Uber die Cli-
ent-Komponente die Anbindung an einen mit der Bitcoin-Blockchain synchronisierten
Bitcoin-Knoten (Full Node) erforderlich ist. Das Aufsetzen eines Bitcoin-Knotens setzt
voraus, dass in jedem Fall mindestens einmal die komplette Bitcoin-Blockchain in ihrer
aktuellen GroéRe von Uber 400 GB (BitinfoCharts, 2022c) heruntergeladen werden
muss. Im Fall des Clients gibt es aktuell Uberlegungen zu einem ressourcenschonen-
den Verifizierungsmodus, der im Zusammenhang mit der Einbindung eines 6&ffentlichen
Block-Explorers® funktionieren soll (GitHub, 2022a).

Wahrend auf der Bitcoin-Blockchain das Tatigen von Transaktionen die Bezahlung von
Geblhren in Form von Bitcoins erfordert, stellt das OpenTimestamps-Entwicklerteam
seit der offiziellen Inbetriebnahme von OpenTimestamps 6ffentliche Calendar-Server
zur Verfugung, die durch sie selbst und Spenden auf die mit den Servern verbundenen
Bitcoin-Wallets finanziert werden (OpenTimestamps.Org, 2022, Abschn. ,Calendars®).
Zu Anfang waren es drei 6ffentlich nutzbare Calendar-Server, im Jahr 2018 kam ein
vierter hinzu (Todd, 2018b). Der aktuelle Spendenstand samt der Bitcoin-Wallet-Adres-
se ist immer auf der Website des jeweiligen Calendar-Servers einsehbar (siehe am
Beispiel des offentlichen Calendar-Servers Bob in Abbildung 8). Die Nutzung von
OpenTimestamps ist also Uber die &ffentlichen Server komplett kostenlos. Insofern der
Betrieb durch Forschende oder deren Organisation auf eigenen Servern bevorzugt
wird, missten jedoch auch samtliche entstehende Kosten (Servermiete, Blockchain-
Transaktionsgebuhren, Personalkosten fur die Serverwartung etc.) selbst Gbernommen
werden.

Eine Abhangigkeit von den durch das Entwicklerteam betriebenen 6ffentlichen Servern
ist also bei Eigenbetrieb eines Calendar-Servers nicht gegeben. Der Attestierungspro-
zess von OpenTimestamps ist dartber hinaus allgemein mit Bedacht auf die Erhaltung
der Privatsphare gestaltet (siehe unten), sodass selbst bei Nutzung der 6ffentlich be-
reitgestellten Calendar-Server als Konsequenz hdchstens zu befurchten ware, dass
eine Attestierungsanfrage nicht verarbeitet wird.

Im Web-Frontend eines Calendar-Servers® werden neben dem Spendenstand auch
Statistiken Uber das aktuelle Nutzungsaufkommen und die letzten Attestations in HTML
(siehe Abbildung 8) oder auch im JSON-Format ausgegeben. Retrospektive Metriken
Uber Monate oder Jahre sind aktuell nicht implementiert. Bei Betrieb eines eigenen Ca-

54 Block-Explorer sind Web-Frontends, die Prozesse auf der Blockchain in Echtzeit im Browser
abbilden und ebenso eine Such-Oberflache fir die auf der Blockchain enthaltenen Daten be-
reitstellen. Im Backend lauft dabei ein an die Blockchain angebundener Knoten. Gerade bei
verbreiteten Blockchains wie Bitcoin oder Ethereum werden von verschiedenen Teilen der
Community eigene Instanzen an Block-Explorern betrieben. Der Riickgriff auf Block-Explorer
ist eine Frage des Vertrauens. Interaktionen mit der Blockchain sind auch unabhangig vom
Web Uber einen eigenen Knoten maoglich.

55 https://github.com/opentimestamps/opentimestamps-server/blob/master/otsserver/rpc.py


https://github.com/opentimestamps/opentimestamps-server/blob/master/otsserver/rpc.py

4 Evaluation 48

lendar-Servers lielen sich durch etwaige Anpassungen im Code die Nutzungsstatisti-
ken sicherlich auch auf Dauer speichern und auswerten. Hierflr kann jedoch nicht wie
etwa von vielen Open-Source-Forschungsrepositorien gewohnt direkt mit einer inter-
operablen API gearbeitet, sondern es muss sich zuerst mit der Bitcoin-eigenen RPC
API*® auseinandergesetzt werden, um ein Verstandnis fir die Blockchain-spezifischen
Befehlsabldufe zu erlangen. Fur die Kommunikation mit dem Bitcoin-Knoten an sich
stehen dann auch gangige Interfaces wie JSON*" oder REST? zur Verfligung.

This is an OpenTimestamps Calendar Server (v0.5.0)

Pending commitments: 10159

Transactions waiting for confirmation: 0

Most recent unconfirmed timestamp tx: None (0 prior versions)

Most recent merkle tree tip: None

Best-block: 000000000000000000023f2f304c¢864a83fc50906d2e3h945b4e8813edbebdc3, height 740791

Wallet balance: 0.00243063 BTC

You can donate to the wallet by sending funds to:

beclgw64evsq4mo6j7jlfpcannpj9yuldp4f3ve38336

Average time between transactions in the last week: 8.84 hours
Fees used in the last week: 0.00012114 BTC

Latest mined transactions (confirmations):

a51745ab50f3bcdb9adc138e625ef207fed4729d475bed77dd9702badl7797bde (42)
cb30e6718b021cbB7abdcB8a39377cB8804e089978d9e044d967913ela512e089c (111)
474356a004a7el7bed81d87ff6867e5a78c07haBb378287f7hab2c21c0d3a259 (169)
b409339836d97abalfa50a637900c09460aTT280a5abdd9abBeabcaadBhadbdeb (224)
39bd456c0471bbee5fa0d357c4c11d672b35b10echaadbale38c7a20860T67¢c3 (266)
415220c49¢02e5098b84d9e4693a15b9a0309170e0f0173a6T39a6820888c300 (301)
)
)
)
)

a2959fb0fa8c08634a7445173a3c79dal680150cB77a26b01dacf57d0dad290e (351
aa9c4aba62a823e93fdfOffec0bad7b8a395deede]ldfd0d4036144b90d9bclcd (415
5T16e84d914d38c130cccBbalcad593b25¢b310e3707d80e266e/a3b5064289% (484
e32798c93a07d86e46a73f3c547a6e87bB8b63b42559e4e8e7bT2886T09ed705F (529

Abbildung 8: Web-Oberflache eines OpenTimestamps Calendar-Servers

Aufgrund dessen, dass OpenTimestamps aktuell ausschlieRlich auf Basis der Bitcoin-
Blockchain betrieben wird, greifen hinsichtlich Zensurfreiheit und Governance grund-
satzlich einmal die Gegebenheiten auf der Bitcoin-Blockchain. Wie bereits im Grundla-
gen-Kapitel dargelegt, ist das Bitcoin-Netzwerk wegen seiner Bestandigkeit und der
grolken Entwickler*innen-Community als eines der resilientesten Blockchain-Netzwerke
der Welt einzustufen.

56 https://developer.bitcoin.org/reference/rpc/
57 https://github.com/bitcoin/bitcoin/blob/master/doc/JSON-RPC-interface.md
58 https://github.com/bitcoin/bitcoin/blob/master/doc/REST-interface.md
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Die Entscheidungsfindung innerhalb der Bitcoin-Community ist so vielschichtig, wie die
verschiedenen Interessengruppen, die sich bei Entscheidungen gegenuber stehen. Ne-
ben einem festen Kreis von Bitcoin-Entwickler*innen®, gibt es viele weitere nur vor-
Ubergehende Beteiligte®®, Miner-Zusammenschlisse (Mining-Pools)®" und natirlich in-
vestierte Unternehmer*innen und Privatpersonen. Personen, denen besonderer Ein-
fluss zugerechnet wird®?, verfligen jedoch nicht Uber besondere Stimmrechte. Die
Grindungsfigur Satoshi Nakamoto hat 2011 die leitende Position in der Entwicklung
von Bitcoin abgegeben und seine Beteiligung eingestellt (Rizzo, 2021). Die Entwick-
lung des Bitcoin-Codes erfolgt seit der Erstverdffentlichung durch Nakamoto auf
GitHub®.

Ahnlich wie die Scientific Community findet die Bitcoin-Community sich zum Austausch
regelmafig auf Meetups®, Konferenzen® und anderen Veranstaltungen zusammen.
Die aktivsten Kommunikationskanale sind jedoch Mailinglisten, Online-Foren und
Chats. Online ist die Community oft noch mal in verschiedene Unter-Communitys auf-
gespalten, die sich ausschliellich mit bestimmten Themengebieten wie z. B. Entwick-
lung, Mining oder Investment beschaftigen. Eine Beteiligung steht jedem auf allen
Plattformen offen und ist freiwillig.

Anderungsvorschlage missen aber letztendlich immer in ein Bitcoin Improvement Pro-
posal (BIP) miinden, das dann durch jede*n im Bitcoin-Repository auf GitHub 6ffentlich
eingesehen werden kann®. Die genaue Verfahrensweise und alle Prozesse dahinter
sind aktuell durch das BIP 2% definiert. Die Debatten hinter einem solchen Prozess
sind jedoch oft langwierig, eine schnelle Implementierung neuer Features ist daher sel-
ten®, Bis zur Umsetzung eines beschlossenen BIPs kann es teils Jahre dauern, weil
letztendlich auch die Miner das mit der Entscheidung zusammenhangende Softwareu-
pdate annehmen missen. So gesehen definiert sich das Bitcoin-Protokoll de facto
durch das Verhalten der am Bitcoin-Netzwerk beteiligten Validatorknoten und nicht al-
lein durch schriftlich festgehaltene Statements. Die Machtverteilung bei den Minern
kann als problematisch angesehen werden, weil bestimmte Mining-Pools immer wieder
zeitweise zusammen Uber die Halfte der Mining-Rechenleistung des Bitcoin-Netzwerks
reprasentieren®. Die 51% sind bei einem Blockchain-Netzwerk mit PoW-Konsensme-
chanismus die kritische Schwelle, die Uberwunden werden muss, damit Angreifende

59 https://github.com/bitcoin/bitcoin/blob/master/contrib/builder-keys/keys.txt
60 https://bitcoin.org/en/development#bitcoin-core-contributors

61 https://www.blockchain.com/pools

62 https://en.bitcoin.it/wiki/People

63 https://github.com/bitcoin/bitcoin

64 https://en.bitcoin.it/wiki/Meetups

65 https://en.bitcoin.it/wiki/Conferences

66 https://github.com/bitcoin/bips

67 https://github.com/bitcoin/bips/blob/master/bip-0002.mediawiki

68 Ein populares Beispiel dafir ist das sogenannte New York Agreement, ein im Mai 2017 ge-
schlossener Kompromiss, der eine jahrelang andauernde Debatte um die maximale Grofie
eines Bitcoin-Blocks beendete (Bitcoin Wiki, 2018b).

69 https://www.blockchain.com/charts/pools-timeseries
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Manipulationen an den Transaktionen vornehmen kénnen, auch 51%-Attacke genannt
(Bitcoin Wiki, 2020, Abschn. ,Attacker has a lot of computing power“). In dem Zusam-
menhang wurde bereits 2012 durch die Bitcoin-Community festgehalten, dass hier das
Prinzip der Economic Majority greift. Sollten Miner ohne Einverstandnis der gesamten
Community Anderungen durchsetzen, wiirde die restliche Community die ab diesem
Punkt erzeugten Bitcoins nicht mehr im Tausch gegen andere Werteinheiten, Tausch-
mittel oder Dienstleistungen anerkennen und der damit einhergehende Wertverlust die-
ser Bitcoins wirde somit letztendlich den Minern selbst schaden (Bitcoin Wiki, 2018a).

Zu OpenTimestamps muss angemerkt werden, dass hier der Entwickler*innenkreis
deutlich kleiner ist” und mit Ausnahme von Peter Todd, der zeitweilig im Rahmen ei-
nes Kundenauftrags bezahlt an dem Projekt arbeiten konnte (Todd, 2016), niemand
bestandig und dezidiert fur die Arbeit an dem Projekt angestellt ist. Einbringen kdnnen
sich Interessierte hier auch Uber das GitHub-Repository oder eine Mailingliste™. Mit
dem Open-Source-Gedanken als gangige Praxis bei der Entwicklung von sowohl den
Softwarekomponenten der Bitcoin-Blockchain als auch des darauf basierenden Open-
Timestamps sind aber grundsatzlich alle Moglichkeiten der Erweiterbarkeit, auch der
anderweitigen Weiterfliihrung der Entwicklung (Fork) etwa durch Entwickler*innen aus
dem Open-Science-Okosystem gegeben.

Das Bitcoin-Netzwerk selbst und auch OpenTimestamps ist auf Anonymitat und die
Wahrung der Privatsphare ausgelegt, entsprechend finden sich dort auch bewusst kei-
ne Moglichkeiten fur ein Identitats- und Reputationsmanagement, wie es aus dem Um-
feld von Forschungsrepositorien bekannt ist. OpenTimestamps bringt diese Prinzipien
auch in seiner Implementierung zum Ausdruck:

e Bei der Erstellung der Attestierungssequenz wird dem Dokumentenhash vor der
Ubertragung an den Calendar-Server eine Nonce hinzugefiigt, um den Ursprungs-
hash des Dokuments zu verschleiern (Weilbach, 2017, S. 68—69)

e Es werden an keiner Stelle des PoE-Prozesses personenbezogene Daten abge-
fragt bzw. erhoben™ und die Rickverfolgung anhand Transaktionsdaten oder Be-
zahlungsdienstleistern (etwa flir den Umtausch von Euro in Bitcoins, um Transakti-
onsgebuhren bezahlen zu kdnnen) entfallt, insofern auf die kostenlos nutzbaren 6f-
fentlichen Calendar-Server zurtickgegriffen wird

Entsprechend kann bei OpenTimestamps der gesetzte Anreiz sein, dass sich hiermit
moglichst anonym kostenlos Existenznachweise auf der am meisten etablierten Block-

70 Im OpenTimestamps-Repository auf GitHub sind offentlich vier Mitglieder gelistet (GitHub,
2022d).

71 https://lists.opentimestamps.org/mailman/listinfo

72 Bezuglich der DSGVO-Konformitat der Calendar-Server betont Todd (2018a), dass wie bei
jeder Server-Applikation, die Zugriffe von aufen erhalt, als einzige Ausnahme die anfallen-
den Logdateien IP-Adressen enthalten kdnnen. Hier sollte in Betracht gezogen werden, die-
se zu anonymisieren und bzw. oder die Logs regelmaRig zu léschen. Laut seiner Aussage
werden die durch das OpenTimestamps-Entwicklerteam gestellten 6ffentlichen Calendar-
Server alle DSGVO-konform betrieben.
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chain der Welt verewigen lassen kénnen. Auf Social-Sharing-Moéglichkeiten wird in der
Hinsicht ebenfalls verzichtet.

Die Einbindung von OpenTimestamps in einen Forschungsworkflow ist grundsatzlich
vorstellbar. OpenTimestamps unterstitzt standardmalig die Integration mit Git™, so-
dass auch in Git-basierte Versionierungssysteme eingebundene Dokumente verarbei-
tet werden kénnen. Jedoch steht fur eine Integration in vorhandene Forschungssoftwa-
re keine interoperable API zu Verfigung, sodass der Ausgangspunkt einer Implemen-
tierung zwingend Python, JavaScript oder Java sein muss. Unabhangig davon bleibt
Forschenden naturlich immer noch die Option, die Erstellung von Existenznachweisen
manuell Uber den Browser durchzufuhren.

Wie OpenTimestamps am Beispiel der Verarbeitung von Millionen von Dateien des In-
ternet Archives bereits gezeigt hat, ist der Dienst in der Verarbeitung von Anfragen
enorm skalierbar. Es kénnen sich also auch etwa Citizen-Science-Projekte, die oftmals
mit einem groRem Daten-Output oder vielen Datasets arbeiten, effizient Existenznach-
weise uber ihre Daten erzeugen. An dieser Stelle sei noch einmal darauf hingewiesen,
dass PoE-Dienste wie OpenTimestamps explizit nicht fir die Dateihaltung konzipiert
sind, sondern nur die Hashes der Dateien verarbeiten. Im Umfeld der Wissenschaft
kann davon ausgegangen werden, dass die Forschenden an ihren Forschungseinrich-
tungen fur die Dateiablage bereits jeweils ihre individuellen Workflows etabliert haben.

4.2 Ethereum-basierte PoE-Verfahren am Beispiel Bloxberg

Das Bloxberg-Projekt wurde 2019 auf Initiative von Mitarbeiter*innen der Max Planck
Digital Library (MPDL) gegrindet. Die Bloxberg-Blockchain wurde am 10.01.2019 in
Betrieb genommen (Bloxberg Mainnet Explorer, 2019). Im Februar 2019 wurde auf
dem ersten Bloxberg Summit durch Reprasentant*innen von elf Wissenschaftsorgani-
sationen aus neun Landern der Konsensmechanismus und das Governance-Modell
ausgehandelt und in einem Manifest zusammen niedergelegt, dass der Betrieb der
Blockchain fortan konsortial erfolgen soll.

Zu den Grindungsorganisationen des Konsortiums zdhlen (Kleinfercher et al., 2020, S.
7):

¢ Max-Planck-Gesellschaft (Deutschland)
e Universitat Nikosia (Griechenland)

e University College London (UK)

e |T-Universitat Kopenhagen (Danemark)
e Universitat Kassel (Deutschland)

e Georgia Institute of Technology (USA)

73 https://github.com/opentimestamps/opentimestamps-client/blob/master/doc/git-integrati-
on.md
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e Carnegie Mellon University (USA)

e Universitat Johannesburg (Stdafrika)

e Universitat Sarajevo (Bosnien und Herzegowina)
e ETH-Bibliothek an der ETH Zlrich (Schweiz)

e Universitat Belgrad (Serbien)

Das Bloxberg-Konsortium hat inzwischen 34 Mitglieder (Bloxberg.Org, 2022, Abschn.
.bloxberg Members*®). Laut der Validators dApp existieren 38 Validatorknoten, darunter
finden sich jedoch sieben leere Eintrage (Bloxberg Validators DApp, 2022).

4.2.1 Technische Eigenschaften

Bloxberg ist eine permissioned Blockchain auf Ethereum-Codebasis mit PoA als Kon-
sensmechanismus.

Als Grinde fur die Entscheidung fir ein solches System werden die Feststellungen ge-
nannt, dass:

e Ethereum eine der grofdten Entwickler*innen-Communitys hat und sich im Produkti-
onsbetrieb als resilient, stabil und skalierbar erwiesen hat

e der PoA-Konsensmechanismus in Verbindung mit Ethereum die beste Kombination
aus Sicherheit, Effizienz und Dezentralisierung bietet

(Kleinfercher et al., 2020, S. 10.)

Im Fall von PoW-basierten Blockchains wie Bitcoin kdnnen beliebige Akteure Rechen-
leistung durch das Mining einbringen und bleiben dabei prinzipiell anonym. Auf der
Bloxberg-Blockchain gibt es kein Mining, sondern die hinzukommenden Blocke werden
von den Validatorknoten gemintet und die am Minting eines Blocks beteiligte Wissen-
schaftsorganisation ist immer offen sichtbar. (Kleinfercher et al., 2020, S. 12-13.)

Aufgrund des PoA-Konsensmechanismuses kdnnen Transaktionen viel schneller ver-
arbeitet werden. Die Bestatigung einer Transaktion benétigt auf der Bloxberg-Block-
chain momentan durchschnittlich 7 Sekunden (Bloxberg Mainnet Explorer, 2022), auf
der Bitcoin-Blockchain dauert dies rund 10 Minuten (BitinfoCharts, 2022c)™. Bloxberg
ist daher bei der Verarbeitungskapazitat von Transaktionen als Blockchain selbst noch
enorm skalierbar.

Das Besondere am PoE-Verfahren auf der Bloxberg-Blockchain liegt in dem Umstand,
dass sich hier Wissenschaftsorganisationen gegenseitig ihren Forschungsoutput zertifi-
zieren kdénnen. Zuvor stand einer einzelnen Wissenschaftsorganisation nur die Optio-
nen offen, selbst innerhalb ihrer Organisation Existenznachweise anzulegen oder diese
durch Dritte erstellen zu lassen bzw. eine Kombination von beidem. Durch die Nutzung

74 Wie in der vorangegangenen Evaluation von OpenTimestamps erdrtert, hangt die Verarbei-
tungsdauer fur Transaktionen auf der Bitcoin-Blockchain im Gegensatz zu Bloxberg jedoch
von der Héhe der entrichteten Transaktionsgebuhren ab.
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des PoA-Konsensmechanismus bekommen Forschende ihre Existenznachweise auf
der Bloxberg-Blockchain konsortial, also durch ein gesamtes Konsortium von renom-
mierten Forschungsorganisationen, bestatigt. (Kleinfercher et al., 2020, S. 5.)

Die Zertifizierungs-dApp von Bloxberg basiert technisch auf einer Abspaltung (einem
Fork) von Blockcerts™, das speziell auf die Smart-Contracts-Funktionalitat von Ethe-
reum-basierten Blockchains ausgelegt ist’. Blockcerts ist ein offener Standard zur Aus-
stellung von Blockchain-basierten Zertifikaten, der in verschiedenen Branchen einge-
setzt wird, etwa bei der Vergabe von Identitatsdokumenten, Zeugnissen oder Lizenzen
(Blockcerts, 2022). Alle Komponenten sind Open Source Uber GitHub verfugbar”™ und
werden dort weiterentwickelt.

In der aktuellen Fassung (v3) nutzt Blockcerts als Schema den W3C-Standard fiir Veri-
fiable Credentials im JSON-LD-Format in Verbindung mit einem Merkle-Tree-basier-
ten Signaturverfahren (MerkleProof20197°). Nach dem GitHub-Repositorium?® zu urtei-
len, wurde dieses Update auch bereits von Bloxberg adaptiert.

Bei der Nutzung des PoE-Dienstes (Research Object Certification) auf der Bloxberg-
Blockchain wird ein Smart Contract mit folgendem Call ausgel6st:

createCertificate (address recipient, string tokenURI, string tokenHash)

Erstellt wird dadurch ein Research-Object-Certification-Token (ROC), das dem Ethe-
reum-Standard ERC721 fiir Non-Fungible Tokens (NFTs)®" entspricht. Die durch Blox-
berg angepasste Spezifikation und das Schema ist im BLIP 2 Research Obiject Certifi-
cation® niedergelegt (zur Erlauterung von BLIPs siehe weiter unten).

Die Empfangeradresse (recipient address) ist dabei die Adresse auf der Bloxberg-
Blockchain, an die das ROC-Token Uber die dApp geschickt wird. Insofern beim Cer-
tify-Prozess nicht eine eigene Adresse angegeben wurde, ist dies eine durch Bloxberg
vordefinierte Standard-Adresse, die speziell fir diesen Vorgang angelegt wurde. Im
Fall der Zertifizierung des Beispieldokuments ist dies Uber die automatisch vergebene
Empfangeradresse 0x3fb704dfdb72fc06860d9f09124¢30919488f13c (ResearchCertifi-
cate)® erfolgt. Durch die Ausflihrung des Contract Calls oben wird das Token der
Adresse zugeordnet, sie besitzt also ab dem Zeitpunkt das Token.

Der tokenURI-String reprasentiert ein Feld, in dem ein Resolver fur das Zertifikat fest-
gelegt werden kann. Dieser ist bei der Research Certify dApp standardmafig auf
https://bloxberg.org gesetzt.

75 https://www.blockcerts.org

76 https://github.com/BlockcertsSmartContract

77 https://github.com/blockchain-certificates

78 https://www.w3.0rg/TR/vc-data-model/

79 https://w3c-ccg.github.io/lds-merkle-proof-2019/

80 https://github.com/bloxberg-org/cert-schema

81 https://ethereum.org/en/developers/docs/standards/tokens/erc-721/

82 https://github.com/bloxberg-org/blips/blob/master/blips/blip-2-researchcertificate.md

83 https://blockexplorer.bloxberg.org/address/0x3fb704dfdb72fc06860d9f09124c30919488f13¢c
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Der tokenHash-String ist besonders bedeutsam fiir das PoE-Verfahren, weil dieser den
Merkle Root Uibergeben bekommt, der im Verlauf des PoE-Prozesses lber die zu at-
testierenden Dokumente generiert wurde. Fur das Beispieldokument lautet dieser
aa81ddb2ba33eba10e2c3912fff1604e320855df7b765c44bb78f8ea01939733.

Der Token-Hash findet sich neben dem Dokumentenhash (Cryptographic ldentifier),
der Transaktions-ID (Transaction ID) und dem Zeitstempel (Timestamp) auch im Rese-
arch Object Certificate (siehe Abbildung 9) wieder, das Nutzer*innen am Ende des
PoE-Prozesses als Attestierungsdatei im PDF-Format ausgegeben bekommen.

bloX'berg
Research Object
Certificate

This bloxberg certificate serves as a proof of existence that the data corresponding to the cryptographic
identifier were transacted on the bloxberg blockchain at the issued time.

Cryptographic Identifier
da3ba92c496d1b09b6342fad61b10f08cb309af82be6d47b3a59dabdcc60eaab

Transaction ID
0x90d560bcddc594e03ba5434ef3bdcbe7bfbe5f07chb157960f6ebd56bdef38c6a

Timestamp

2022-06-10T13:35:45.336347

Merkle Root

aa81ddb2ba33eba10e2c3912fff1604e320855df7b765c44bb78f8ea01939733

View the transaction at https://blockexplorer.bloxberg.org Verify the certificate at https://certify.bloxberg.org/veri

Abbildung 9: Bloxberg Research Object Certificate

Im Testlauf mit dem Beispieldokument dauerte es wenige Sekunden, bis der Existenz-
nachweis letztendlich auf der Bloxberg-Blockchain in einen Block geschrieben war.

Wie schon im Zertifikat (Abbildung 9) zu sehen, ist der Existenznachweis fur die
379949eng.pdf  (SHA256-Hash  da3ba92c496d1b09b6342fad61b10f08cb309af82-
be6d47b3a59dabdcc60eaab) auf der Bloxberg-Blockchain am 10.06.2022 um
13:35:45.336347 UTC mit der Transaktion 0x90d560bcddc594e03ba5434ef3bdcb-
c7bfbe5f07¢cb157960f6ebd56bdef38c6a® erfolgt, die im Block 15831659 durch das In-
stitut fir Internet-Sicherheit®® gemintet wurde.

84 https://blockexplorer.bloxberg.org/tx/0x90d560bcddc594e03ba5434ef3bdch-
c7bfbe5f07cb157960f6ebd56bdef38c6a/token_transfers

85 https://blockexplorer.bloxberg.org/blocks/15831659/transactions
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Zur Verifizierung eines Existenznachweises kann dann das PDF-Zertifikat Uber die ,Ve-
rify“-Schaltflache in der dApp hochgeladen werden. Es erfolgt dann automatisch eine
Formatvalidierung sowie ein Abgleich der Hashes, schlieRlich wird dann der Status des
Zertifikats angezeigt (siehe Abbildung 10). Eine von dem Bloxberg-Web-Dienst unab-
hangige Mdglichkeit zur Verifizierung von Zertifikaten bietet sich aufgrund der Block-
certs-Softwarebasis mit dem Blockcerts-Verifier, der auch in einer angepassten Varian-
te Uber das Bloxberg-Coderepositorium beziehbar ist®.

blo}{berg Issued on Jun 10, 2022 by mpdl.berg
Certified by the bloxberg Consortium

Format validation
Getting transaction ID
Computing local hash
Fetching remote hash

Parsing issuer keys

Hash comparison
Hide ~

Comparing hashes
Checking Merkle Root
Checking Receipt
Verified

This is a valid bloxberg

certificate
View transaction link

<) &8 (3

This certificate has been
verified on the bloxberg
blockchain.

bloX'berg
Abbildung 10: Verifizierung eines Bloxberg-Zertifikats

Der vollstandige PoE-Ablauf aus der Nutzer*innenperspektive ist im Anhang B doku-
mentiert.

4.2.2 Anschlussfahigkeit an ein Blockchain-basiertes Open-Science-
Okosystem

Wie bereits in der Anfangsbemerkung zur Evaluation erwahnt, lassen sich im konstitu-
tionellen Konzeptpapier von Bloxberg bereits einige Open-Science-Ansatze ausma-
chen. So heildt es dort eingangs als Ziel des Bloxberg-Konsortiums ,to foster collabora-
tion among the global scientific community, empowering researchers with robust, auto-
nomous services that transcend institutional boundaries® (Kleinfercher et al., 2020, S.
5).

Konkret manifestiert sich diese Intention etwa dadurch, dass die Bloxberg-Blockchain
in jeder Hinsicht offen zuganglich ist. Einen zentralen Zugang zum Bloxberg-Projekt
stellt fir viele Forschende bzw. konventionelle Nutzer*innen sicherlich die Website
bloxberg.org dar. Die Domain wurde urspringlich durch die Max-Planck-Gesellschaft

86 https://github.com/bloxberg-org/blockcerts-verifier
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registriert und diese ist auch seither Betreiberin der Website sowie der darliber ange-
botenen dApp-Web-Services (DomainTools, 2022). Wie bei Blockchain-Netzwerken
Ublich ist aber der Betrieb oder Zugang zur Blockchain aber nicht von einer solchen
Web-Domain abhangig. Die Bloxberg-Blockchain kann von jedem offen eingesehen
werden, etwa Uber den mittels der Web-Domain bereit gestellten Block Explorer®” oder
Uber den Betrieb eines eigenen non-Authority-Knotens, den jede Entitat fur sich selbst
aufsetzen kann (Kleinfercher et al., 2020, S. 12).

Auch die Nutzung der Blockchain ist kostenfrei und steht jedem offen. Dies resultiert
daraus, dass die Bloxberg-eigene Kryptowahrung (bergs) tber ein Faucet® an Interes-
sierte ohne Gegenleistung ausgegeben und ansonsten nicht gehandelt werden, somit
haben sie entgegen vieler Crypto-Coins und Tokens keinen Geldwert und werden aus-
schlief3lich zur Bezahlung der Transaktionsgebuhren on-chain genutzt (Kleinfercher et
al., 2020, S. 14).

Die Eigenschaft, Transaktionen zu validieren, also letztendlich neue Blocke an die
Blockchain zu hangen, obliegt jedoch allein den Validatorknoten (auch Authority Nodes
genannt), die allein durch Mitglieder des Bloxberg-Konsortiums betrieben werden
(Kleinfercher et al., 2020, S. 12—-13).

Bloxberg versteht seine Blockchain im Kontrast zu den permissionless Blockchains als
dezentraler angelegt und damit weniger beeinflussbar (Kleinfercher et al., 2020, S. 10).
Wahrend bei grolien PoW-basierten Blockchains wie Bitcoin der Konsens durch einige
wenige grolRer Mining-Pools kontrolliert wird (siehe OpenTimestamps Evaluation oben)
sind auf der PoA-basierten Bloxberg-Blockchain dagegen mindestens 35 voneinander
unabhangige Entitaten in der Gestalt von Wissenschaftsorganisationen zugegen, die
als eigenstandige Validatorknoten agieren. Fir eine Ubernahme des Bloxberg-Netz-
werks mittels einer 51%-Attacke mussten sich also derzeit 18 Validatorknoten abspre-
chen, wahrend es bei Bitcoin nur die Ansprache von einigen wenigen dominanten Mi-
ning-Pools brauchte, um das Netzwerk zu Ubernehmen.

Der Betrieb eines Validatorknotens steht jeder Wissenschaftsorganisation Gber die Mit-
gliedschaft im Konsortium offen (Kleinfercher et al., 2020, S. 15). Eine solche ist im
Whitepaper definiert als ,science organization, specifically academic, higher education
and primarily publically funded research institutions® (Kleinfercher et al., 2020, S. 18).

Die Mitgliedschaft im Konsortium kostet keinen Mitgliedsbeitrag, muss aber durch die
Mehrheit der bestehenden Mitglieder per Vote on-chain bestatigt werden (Kleinfercher
et al., 2020, S. 15). Jede Wissenschaftsorganisation darf nur einen Knoten betreiben,
sodass die Machtverteilung ausgewogen bleibt. Der Validatorknoten muss dabei auf ei-
nem eigenen Server aufgesetzt und durch das eigene Personal administriert werden,
sodass der stéandige Betrieb gewahrleistet ist. (Kleinfercher et al., 2020, S. 12, 16.) Es
gibt regelmafige informelle Treffen der Konsortiumsmitglieder. Jahrlich wird sich zu ei-

87 https://blockexplorer.bloxberg.org

88 https://faucet.bloxberg.org, eine automatisierte Ausschittung von Kryptowahrung an eine be-
stimmte Blockchain-Adresse mit vorgeschalteten Anti-Spam-MafRnahmen.
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nem Bloxberg Summit getroffen, auf dem groRere Vorhaben wie etwa Anderungen am
Governance-Modell besprochen werden (Kleinfercher et al., 2020, S. 19).

Nur dem Bloxberg-Konsortium angehdrende Wissenschaftsorganisationen sind be-
rechtigt, Anderungsvorschldge einzubringen und Entscheidungen tber den Fortgang
der Plattform zu treffen. Dies geschieht in der Form des Einbringens sowie der Abstim-
mung uber Proposals und die Aufnahme von neuen Konsortiumsmitgliedern. Die Blox-
berg Improvement Proposals (BLIPs) sind in der Analogie zur Bitcoin-Community (sie-
he Evaluation zu OpenTimestamps) ebenfalls 6ffentlich einsehbar®® und die genauen
Verfahrensweisen sind hier im BLIP 1 niedergelegt®.

Um einen Anreiz dafir zu schaffen, dass Konsortiumsmitglieder regelmafig am Gover-
nanceprozess teilnehmen, wurde das Abstimmungsrecht mit einem eigens dafir be-
stimmten Algorithmus (Bloxberg Decision Algorithm) verknipft. Jedes Konsortiumsmit-
glied verfugt bei Entscheidungen Uber ein bestimmtes Stimmgewicht, das mit der er-
folgten Stimmabgabe bei Abstimmungen steigt oder bei Nicht-Teilnahme sinkt. Es
muss hierbei jedoch festgehalten werden, dass sich die elf Grindungsorganisationen
bessere Ausgangsvoraussetzungen bei Abstimmungen eingerdumt haben, denn sie
haben sich bereits mit der Bloxberg-Griindung ein initiales Stimmgewicht zugewiesen,
wahrend Neumitglieder bei null anfangen. (Kleinfercher et al., 2020, S. 15.)

Getroffene Entscheidungen beztiglich Neuzugangen oder Abgangen werden durch die
ausfiihrende Gewalt (Iron Throne) umgesetzt. Der Iron Throne wird seit der Griindung
jahrlich an ein Konsortiumsmitglied vergeben. (Kleinfercher et al., 2020, S. 16.) Im
Grindungsjahr war dies die Max-Planck-Gesellschaft und diese hat auch auch nach
der vierten Wiederwahl bis heute den Iron Throne inne (MPDL, 2022a). Die Prozesse
zur Abstimmung Uber neue Mitglieder, den Iron Throne, die Anderung des Gover-
nance-Modells, Sanktionierungen und den Ausschluss sind fest definiert. Individuelle
Forschende und andere konventionelle Nutzer*innen sind von der Governance ausge-
schlossen, konnen die Blockchain aber frei nutzen. (Kleinfercher et al., 2020, S. 15—
17.)

Die freie Nutzung beinhaltet auch die Moglichkeit fir jede*n, auf der Bloxberg-Block-
chain eigene Applikationen oder dezentrale Apps (dApps) zu betreiben (Kleinfercher et
al., 2020, S. 11). Dafir steht eine offene interoperable REST-API®' zur Verfliigung und
die Code-Repositorien der gesamten Bloxberg-Infrastruktur sind Open Source auf Gut-
hub hinterlegt®. Die technischen Dokumentationen in den Bloxberg Code-Repositorien
sind jedoch im Vergleich zu OpenTimestamps noch sehr fragmentar und es finden sich
zu oft nur Ubernommene Dokumentationen der Ursprungssoftware, ohne dass Blox-
berg-Spezifika vermerkt sind.

Das Bloxberg-Konsortium spricht sich aktiv fir die Entwicklung von Apps aus, die der
Scientific Community zugute kommen. Letztendlich sollen auf der Bloxberg-Blockchain

89 https://github.com/bloxberg-org/blips

90 https://github.com/bloxberg-org/blips/blob/master/blips/blip-1-purposeguidelines.md
91 https://blockexplorer.bloxberg.org/api_docs

92 https://github.com/bloxberg-org
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basiert Anwendungen Uberall im Forschungsprozess unterstiitzend eingesetzt werden.
Als potenzielle Anwendungsfalle fir die Bloxberg-Blockchain werden im Whitepaper
genannt:

e Schutz des geistigen Eigentums und von Daten allgemein
e Forschungsdatenmanagement

e Forschungsforderung

e Abbildung des Peer Review-Prozesses

e Identitdtsmanagement flr Forschende

e Blockchain-basierte Journals

(Kleinfercher et al., 2020, S. 23.)

Eine der ersten offentlichen Implementierungen auf der Bloxberg-Blockchain ist der
PoE-Dienst zur Zertifizierung und Verifizierung von Forschungsdaten. Die Research
Data Certify & Verify dApp® zahlt neben dem Faucet, Block-Explorer und Validator zu
den zentralen Services, die als Kernelemente der Bloxberg-Infrastruktur betrachtet
werden (Kleinfercher et al., 2020, S. 21-22). Hinter der Entwicklung und Betreuung der
zentralen Services von Bloxberg steht hauptsachlich ein kleines Team bei der MPDL
(MPDL, 2022b, Abschn. ,Bereich Digitale Arbeitswerkzeuge®). Die Mitarbeitenden der
Uber das Konsortium angeschlossenen Wissenschaftsorganisationen beteiligen sich
unregelmafig Uber Beitrage an verschiedenen Coderepositorien (GitHub, 2022b).

Genau wie OpenTimestamps kann das Research Data Certify Verfahren auf der Blox-
berg-Blockchain auch mit groRen Mengen von zu attestierenden Dateien umgehen, wie
sie etwa bei Citizen-Science-Projekten aufkommen. Die eigentliche Verankerung auf
der Blockchain geschieht hier innerhalb von Sekunden (siehe technische Eigenschaf-
ten oben), wahrend diese bei OpenTimestamps (siehe Evaluation oben) mit Bitcoin
mehrere Stunden dauern kann. Abgesehen von allgemeinen Blockchain-Statistiken
lassen sich in der derzeitigen Implementierung von Bloxberg jedoch keine PoE-spezifi-
schen Metriken abfragen.

Im Verlauf des PoE-Prozesses kénnen Forschende optional Autor*innen- oder Grup-
pennamen, ihre E-Mail-Adresse und eine Kurzbeschreibung zu den Daten angeben
(siehe Abbildung 11). Diese Angaben erscheinen aktuell aber nirgendwo im Klartext.

Es wurden bereits an verschiedener Stelle Proof of Concepts verodffentlicht, die zeigen,
dass sich der PoE-Dienst der Bloxberg-Blockchain auf’erdem leicht mittels der zur Ver-
fligung gestellten API in Forschungssoftware einbinden lasst. Wittek et al. (2020) de-
monstrierten etwa die Einbindung des Research-Certify-Verfahrens in das Software-
system MATLAB und Wolfram Blockchain Labs eine Erweiterung des Bloxberg-PoE-
Dienstes um die Anbindung an IPFS (Woodard, 2021).

93 https://certify.bloxberg.org
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Research Certification

®
o

Every field is optional, it is only to enhance the generated certificate at the end of the process. If you don't wish to provide
any information, simply click next.

arch was conducted witl Ente:

Author or Gi Name
UNESCO

Bloxberg Address |

Description of Research

-ommendation on Open Science

Email Address |

Enter a brief deseription of what the data entails If you wish an email address to be associated with the data

BACK NEXT

Abbildung 11: Optionale Datenangabe bei der Bloxberg-Zertifizierung

Bei der Nutzung des PoE-Dienstes werden seitens Bloxberg von den Nutzer*innen kei-
ne Kosten erhoben. Wie oben bereits erlautert, ist im Whitepaper festgehalten, dass
auch die Cryptocoins der Bloxberg-Blockchain bewusst nicht gehandelt und Transak-
tionen kostenfrei sind. Seitens des Konsortiums ist daher eine Kommerzialisierung der
zentralen Services und Prozesse auf der Blockchain, darunter die fiir PoE erforderli-
chen Mechanismen, aktuell ausgeschlossen.

Die Finanzierung der zentralen Bloxberg-Infrastruktur leistet seit der Grindung die
Max-Planck-Gesellschaft, die wiederum vom deutschen Staat geférdert wird. Es wird
sich auch auf Fordergelder beworben. Langfristig ist es das Ziel, aus diversifizierten
Quellen Spenden zu erhalten. (Lawton, 2019.)

Far die Nutzung der Bloxberg-Blockchain sprechen laut dem Konzeptpapier allgemein,
also unabhangig von einer Mitgliedschaft im Konsortium, folgende Anreize:

e die kostenfreie Nutzung

e das Netzwerk wird ausschlieBlich unterhalten durch Wissenschaftsorganisationen,
die weltweit und demokratisch in einem Konsortium organisiert sind

e die konsortiale Tragerschaft starkt die Sichtbarkeit aller auf der Bloxberg-Block-
chain realisierten Applikationen innerhalb der Scientific Community

Als Anreize speziell fir Konsortiumsmitglieder werden genannt:

e an der Gestaltung der Bloxberg-Infrastruktur und der Abstimmung Uber Regelungen
der Governance und die Neumitglieder beteiligt zu sein

e ein starkes Zeichen zu setzen flr dezentrale, unabhangige Services, die der Wis-
senschaft und der Scientific Community weltweit zu gute kommen

(Kleinfercher et al., 2020, S. 18.)
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Wie der Gesamtbetrachtung der Evaluationsergebnisse (siehe Tabelle 2) zu entneh-
men ist, liegen beide evaluierten PoE-Dienste bei der Erflllung der Kriterien hinsicht-
lich der Anschlussfahigkeit an ein Blockchain-basiertes Open-Science-Okosystem

gleichauf.

Tabelle 2: Gesamtbetrachtung der Evaluationsergebnisse

Kriterien OpenTimestamps Bloxberg Research Certification
Offener Zugang | ++ +
Zensurfreiheit ++ +
Identitats- und - -
Reputations-

management

Erweiterbarkeit ++ +
Demokratische ++ +
Beteiligung

Anreize + +
Workflow-Integra- | + ++
tion

Social Sharing - -
Finanzierung + +
Transparenz und |+ +
Nachvollziehbar-

keit

Citizen Science ++ ++
Open Source ++ +
Ressourcenscho- |+ ++
nung

Metriken + -
Kompatibilitat + ++
Gesamtpunkte 19 19




5 Ergebnisse der Evaluation 61

Die Wertungszeichen in der Entscheidungsmatrix lassen sich dabei folgendermalien
aufschlusseln:

e ++ = kann erfullen (2 Punkte)
e + =kann nur bedingt erfullen (1 Punkt)
e - =kann nicht erfillen (0 Punkte)

Die argumentativen Grundlagen zur Vergabe der Wertungen sind im folgenden Ab-
schnitt in einer zusammenfassenden Gegenuberstellung dargelegt.

5.1 Zusammenfassende Gegeniiberstellung

Sowohl OpenTimestamps als auch Bloxberg erflillen die Anspriiche an einen offenen
Zugang, da sie ihre PoE-Dienste unter gleichen Bedingungen allen kostenfrei zur Ver-
fugung stellen. Beide PoE-Verfahren sind trotz ihrer unterschiedlichen Implementie-
rungsart problemlos skalierbar und kénnen so etwa auch Existenznachweise en masse
verarbeiten, wie es z.B. oft der Datenoutput von Citizen-Science-Projekten oder ande-
ren datenlastigen Forschungsprojekten erfordert. Gleichzeitig sind die PoE-Methoden
effizient und ressourcenschonend, indem sie eine schnelle Verarbeitung gewahrleisten
und die Hashes mehrerer Dateien aggregiert in einer Transaktion zusammengefasst
auf der jeweiligen Blockchain nachweisen.

Aufgrund einer konsequenten Open-Source-Politik bei der Bereitstellung ihrer Code-
Repositorien sind beide PoE-Dienste auch hinsichtlich der Erweiterbarkeit ein Vorzei-
gebeispiel. Bloxberg bietet jedoch durch die Bereitstellung der einfach zuganglichen in-
teroperablen REST-API aktuell eine bessere Kompatibilitdt und konnte aus diesem
Grund auch erwiesenermalien bereits mit Forschungsoftware integriert werden. Open-
Timestamps setzt in der Hinsicht die Auseinandersetzung mit der Bitcoin-spezifische
RPC API sowie den Betrieb eines Bitcoin-Knotens voraus und kann noch keine doku-
mentierten forschungsspezifischen Anwendungsfalle vorweisen. Der Umstand, dass
sich OpenTimestamps derzeit allein Uber Bitcoin betreiben I&sst, bringt auch den Mi-
nuspunkt in Bezug auf den Ressourcenverbrauch mit sich, weil die Bitcoin-Blockchain
aufgrund des PoW-Konsensmechanismuses im Betrieb einen enormen Energiever-
brauch erzeugt. Auf der Bloxberg-Blockchain ist unter Einsatz von PoA bereits ein
energiesparsames Betriebsmodell gegeben.

Der Grad an Zensurresistenz, den die beiden PoE-Dienste bieten, macht sich an den
Konsensmechanismen und Governance-Modellen der dahinter liegenden Blockchains
fest*. Im Fall von Bloxberg und OpenTimestamps mit Bitcoin ist es kontrovers, welche
davon als mehr oder weniger dezentral gelten kann (siehe Diskussion zum Gegensatz
zwischen permissionless und permissioned Blockchains weiter unten). Bitcoin wird an

94 Im November 2021 wurde bei Bloxberg ein Entwurf eines BLIPs zur Veranderung des Kon-
sensmechanismuses eingebracht (GitHub, 2021). Inwiefern sich dieser Vorschlag bereits
etabliert hat, konnte nicht abschlieRend festgestellt werden. Konkrete Anderungen sind auf
der Blockchain aktuell nicht erkennbar, entsprechend kann diese Entwicklung im Rahmen
dieser Arbeit nicht mehr berticksichtigt werden.
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dieser Stelle ein hdherer Grad an Zensurfreiheit eingeraumt, weil die Blockchain zum
einen in ihrer Uber 13-jahrigen Betriebszeit bisher keine Anzeichen von Zensur aufge-
wiesen hat und zum anderen aufgrund der breit gestreuten Nutzer*innenschaft als we-
niger parteiisch auch gegenuber der Scientific Community und ihren Belangen einge-
stuft werden kann. Bloxberg ist mit seiner dreijahrigen Betriebszeit zu jung, als das be-
reits Aussagen bezulglich des praktischen Zensurpotenzials zu treffen waren und ob
ein reiner Betrieb durch Akteure aus der Scientific Community zum Vor- oder auch
Nachteil der Beeinflussbarkeit der Plattform sein kann. Ob darUber hinaus mit den der-
zeitigen Mitgliedern des Bloxberg-Konsortiums ein Querschnitt der Scientific Communi-
ty abgebildet ist, bleibt ebenso fraglich.

Die Partizipation an Entscheidungsprozessen uber den Fortgang der Plattform ist im
Fall von Bloxberg jedoch durch die Voraussetzung einer Konsortiumsmitgliedschaft de-
finitiv eingeschrankt. Im Sinne einer gleichberechtigten demokratischen Abstimmung
innerhalb des Konsortiums gibt weiter der Fakt zu bedenken, dass sich die Griindungs-
organisationen initial bessere Ausgangsvoraussetzungen bei Abstimmungen gesichert
haben. Die Bitcoin-Community ist zwar wesentlich gréRer und fragmentierter mit zahl-
reichen unterschiedlichen Anlaufstellen, bietet aber prinzipiell jedem die Mdglichkeit,
sich zu beteiligen und mitzuentscheiden.

Keiner der PoE-Dienste verflgt Uber Moglichkeiten der Anbindung an Social Media
bzw. Social-Sharing-Funktionalitaten. Méglicherweise sind solche Funktionen aber
auch nicht erwlnscht, etwa wenn Uberwiegend sensible Dokumente attestiert werden,
die bewusst nicht an die Offentlichkeit gelangen sollen. Aus dem selben Hintergrund
kénnte auch geschlossen werden, dass kein grolkes Augenmerk auf Metriken zu den
Existenznachweisen gelegt wird. Allein OpenTimestamps bietet eine kleine Auswahl an
Statistikwerten, die ausgegeben werden kdnnen. Die offenen Code-Repositorien wir-
den sich hier aber dazu anbieten, dass Forschungseinrichtungen beauftragte Entwick-
ler*innen solche Tools ergédnzend programmieren lassen kénnten.

Auch ein Identitats- und Reputationsmanagement ist bei keinem der beiden PoE-
Dienste vorzufinden. Wahrend OpenTimestamps gemaf dem Prinzip der Wahrung der
Privatsphare bzw. Anonymitat bewusst keine solche Funktion umsetzt, kann die offen-
bar aktuell noch unvollstandig implementierte optionale Datenangabe im Attestierungs-
prozess bei Bloxberg aber als der Gang in diese Richtung gedeutet werden.

Die Angabe von optionalen Daten bei einem Existenznachweis kann auch in Bezug mit
der Anforderung an die Nachvollziehbarkeit verschiedener Mitwirkenden bei der Erstel-
lung eines Dokuments oder Datenobjekts ein gangbarer Weg sein. Die aktuell durch
Bloxberg angebotene Ldsung ist in der Hinsicht aber noch nicht ausgereift genug.
OpenTimestamps bietet hier mit der Git-Integration eine Fertiglésung, die zumindest
Forschende mit Git-Erfahrung zufrieden stellen sollte. Fir eine vollige Offenlegung des
Forschungsprozesses fehlt es aber bei beiden PoE-Diensten an den notwendigen Ver-
arbeitungsprozessen und Darstellungsmdglichkeiten.
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Hinsichtlich der Finanzierung verfolgen beide PoE-Projekte jeweils sehr bestimmte
Strategien. Bloxberg baut auf die in der Forschung Ublichen Fordergelder unter maf3-
geblicher Beteiligung einer grolRen Wissenschaftsgesellschaft®®. OpenTimestamps fi-
nanziert sich ausschlieBlich aus Bitcoin-Spenden und Privatvermégen der
Entwicker*innen. Allen den genannten Finanzierungsarten kann zum Nachteil ausge-
legt werden, dass sie zu einseitig sind, entsprechend braucht es entweder eine univer-
sellere Spendenmethode oder insgesamt mehr Diversifizierung.

Bei den Anreizen stehen sich Bloxberg und OpenTimestamps diametral entgegen. Bei-
de PoE-Dienste sind zwar kostenfrei nutzbar und negieren die Ausschuttung von wert-
haltigen Coins oder Tokens. Jedoch reserviert Bloxberg fir sich als Gegenwert flir eine
Beteiligung am Projekt, ein Teil der Innovation innerhalb der Scientific Community sein
zu kénnen. OpenTimestamps macht sich allein dadurch lukrativ, dass es auf Basis der
Bitcoin-Blockchain betrieben wird und somit jede*r Beteiligte*r mit der weltweit gréfiten
und bestandigsten Blockchain interagiert. Beide missten aber noch deutlich mehr An-
reize bieten, um gerade die durch zentralisierte Loésungen grofRer Wissenschaftsverla-
ge umworbenen Forschenden dauerhaft fur ihre Services begeistern zu kénnen.

5.2 Diskussion

In den nachfolgenden Abschnitten sollen nun noch einige wichtige Erkenntnisse hin-
sichtlich PoE-Diensten diskutiert werden, die sich im Rahmen der Evaluation von
OpenTimestamps und Bloxberg ergeben haben.

5.2.1 Gegensatz zwischen permissionless und permissioned Blockchains

In der Evaluation dieser Arbeit standen sich in Bezug auf die zugrundeliegenden Infra-
strukturen der PoE-Dienste zwei fundamentale Gegensatze gegeniber. OpenTime-
stamps verfolgt den permissionless Ansatz einer Infrastruktur, die mdglichst losgeldst
von Vertrauen funktioniert und gleichzeitig eine maximale Anonymitat und Unabhangig-
keit von zentralen Instanzen gewahrleisten soll. Das Bloxberg-Projekt hingegen bietet
einen permissioned Ansatz, der die Nutzung der Blockchain und des darauf angebote-
nen PoE-Dienstes in einen Zusammenhang mit der Reputation und dem Vertrauen in
eine von Wissenschaftsorganisationen konsortial betriebene Infrastruktur stellt.

Welches Governance-Modell nun mit einem héheren Grad an Dezentralisierung einher
geht, ist kontrovers und kann oft erst aus der Praxis heraus eindeutig bestimmt wer-
den. Bakos et al. (2021, S. 20-22) weisen in der aktuellen Diskussion darauf hin, dass
permissionless Blockchains zwar theoretisch eine Dezentralisierung anstreben, die fak-
tische Kontrollausiibung im Betrieb sich dann aber oft zentralisiert, weil dieser Prozess
bei einem solchen Governance-Modell letztendlich auf Basis individueller Entscheidun-
gen entsteht. Die Autor*innen argumentieren weiter, dass permissioned Blockchains

95 Im Mai 2022 wurde auf dem vierten Bloxberg Summit die Einfihrung von Tokenomics be-
schlossen, um die nachhaltigen Finanzierung der Infrastruktur sicherzustellen (MPDL,
2022a). Die konkreten Auswirkungen dieser Entscheidung sind derzeit noch nicht absehbar,
daher kénnen diese im Rahmen dieser Arbeit nicht mehr berlcksichtigt werden.
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eine bessere Grundlage fir dezentralisierte Governance bieten kdnnen, wobei hier
aber besonders auf die Ausgestaltung des Gatekeepings geachtet werden muss.

Eine korrespondierende Beobachtung mit den Thesen von Bakos et al. (2021) konnte
auch diese Arbeit im Rahmen der Evaluation der beiden PoE-Dienste und ihrer zugrun-
deliegenden Blockchain-Infrastrukturen Bitcoin und Bloxberg machen. Getroffene Ent-
scheidungen der Bitcoin-Community bedurfen am Ende immer die konsensuale Aus-
fihrung durch die Validatorknoten (Miner), deren Macht sich aber zeitweise bei einigen
wenigen Mining-Pools konzentriert und daraus eine Anfalligkeit fur 51%-Attacken resul-
tiert. Solche 51%-Attacken sind gerade in den letzten Jahren zunehmend zu einer rea-
len Bedrohung fur permissionless Blockchains geworden, die Falle betroffener Netz-
werke haufen sich (Attah, 2020).

Wohingegen bei den grol3en etablierten permissionless Blockchains wie Bitcoin mit ho-
her Wahrscheinlichkeit davon ausgegangen werden kann, dass der Weiterbestand auf-
grund der breiten Beteiligung vieler Branchen und Interessengruppen uber langere Zeit
gesichert ist, missen im Fall von permissioned Blockchains die Akteure dahinter hin-
sichtlich ihrer Vertraulichkeit und Verlasslichkeit, also ihrem dauerhaften Commitment
und den fiir die Blockchain allokierten Ressourcen, genau betrachtet werden. Die Eva-
luation dieser Arbeit zeigt, dass Bloxberg diese Eigenschaften aufgrund seiner Trans-
parenz und dem konsortialen Betrieb durch etablierte Wissenschaftsorganisationen fir
sich reservieren kann. Ob das Bloxberg-Governance-Modell in seiner aktuellen Form
aber als dezentralisiert bezeichnet werden kann, bleibt fraglich. Nach Bakos et al.
(2021, S. 22) spielt es hierbei vor allem eine Rolle, wie die existierenden Validatorkno-
ten als Gatekeeper mit der Vergabe und dem Entzug der Validatoren-Eigenschaft von
neu hinzukommenden Knoten umgehen.

Auch wenn das Governance-Modell von Bloxberg demokratische Ziige hat, kénnte das
Missverhaltnis in der Stimmgewichtung zwischen Griindungsorganisationen und Neu-
mitgliedern im Konsortium als ein undemokratischer Einschnitt in der Austibung des
Stimmrechts gewertet werden. Bei vorausgesetztem korrekten Stimmverhalten baut
sich das Missverhaltnis des Stimmgewichts zwischen den Neumitgliedern, die bei null
anfangen muissen, und den Grindungsorganisationen sukzessive aus. Auch trotz einer
Maximalgrenze des Stimmrechts sind es die Grindungsorganisationen, die das Maxi-
mum als erste erreichen. Dies kdnnte moglicherweise im weiteren Verlauf der Zeit bei
Abstimmungen zu einer unuberwindbaren Grunddominanz durch die Grindungsorgani-
sationen fihren.

Auch in Hinsicht auf den Konsensmechanismus unterscheiden sich die beiden evalu-
ierten PoE-Dienste fundamental. OpenTimestamps setzt mit der Bitcoin-Blockchain als
maligebliche Basis auf den PoW-Konsensmechanismus, wahrend Bloxberg und seine
darauf basierenden Dienste PoA nutzen.

Am Beispiel von Bitcoin und Ethereum zeigt sich seit den letzten Jahren deutlich, dass
der Betrieb von auf dem PoW basierenden Blockchain-Netzwerken mit einem enormen
Energieverbrauch einher geht, sobald das Netzwerk eine gewisse Gréle und Last er-
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reicht hat (Cambridge Centre for Alternative Finance, 2022). Die Konsequenz daraus
ist ein hoher CO2-Aussto3 und ein enormer Hardwareverschleily, der sich wiederum
auf das Weltklima und den Weltmarkt auswirkt und sich gerade seit den letzten Jahren
zunehmend in der Weltgemeinschaft spiren Iasst.

Momentan gibt es seitens der Europaischen Union (EU) Plane, im Zuge der Durchset-
zung von MalRnahmen zur Reduzierung der CO2-Emissionen den Handel und das Mi-
ning von PoW-basierten Kryptowahrungen bzw. Crypto-Coins zu verbieten oder zu re-
gulieren (Fanta, 2022). Es muss also auch davon ausgegangen werden, dass ein sol-
ches Verbot Auswirkungen auf PoE-Dienste haben wird, die auf PoW-Blockchains ba-
sieren.

Seitens der Bitcoin-Community wird Gberwiegend argumentiert, dass PoW der einzige
Konsensmechanismus ist, der das Netzwerk zensurfrei halten kénne und die Auswir-
kungen auf die Umwelt zum Erhalt dieser Freiheit in Kauf genommen werden muisse
(Blockchain Bird, 2022). Die Ethereum-Community wiederum bereitet seit mindestens
zwei Jahren aktiv den Wechsel ihres Blockchain-Netzwerks auf den ressourcenscho-
nenderen PoS-Konsensmechanismus vor, der aber bis dato nicht umgesetzt wurde
(Ethereum.org, 2022b).

Die aktuelle Forschung macht hierzu auch noch einmal deutlich, dass der hohe Ener-
gieverbrauch ein Blockchain-Netzwerk-spezifisches Problem ist und nicht der Block-
chain-Technologie generell angelastet werden kann (Sedimeir et al., 2020). In diesem
Bezug ist Bloxberg positiv herauszustellen, weil das Netzwerk bereits mit dem PoA-
Konsensmechanismus zumindest in der Hinsicht des Energieverbrauchs deutlich res-
sourcenschonender betrieben wird und auch bei vergleichbarer GroRe deutlich weniger
Energie verbrauchen wurde als Bitcoin oder Ethereum.

Jedoch sind alle auf der Blockchain-Technologie basierende Netzwerke auf eine ge-
wisse Weise ressourcenverschwendend, da Uberall Daten redundant gespeichert wer-
den mussen. Auf der Bitcoin- und Bloxberg-Blockchain missen die angeschlossenen
Knoten jeweils eine Kopie der Blockchain vorhalten, die im Fall von Bitcoin, wie bereits
dargelegt, aktuell Gber 400 GB groR ist. Hier kann eine zentrale Losung ressourcen-
schonender sein, in der Realitdt werden jedoch gerade bei gro3 angelegten zentralen
Systemen ebenfalls die Daten auf viele verschiedene Server verteilt. In puncto Ge-
schwindigkeit bei der Auslieferung von Inhalten haben zentral angelegte Systeme mo-
mentan einen Vorteil. Bei einem dezentralen Netzwerk steht dies immer im Zusam-
menhang, wie viele Knoten einem dezentralen Netzwerk permanent zur Verfiigung ste-
hen und ob diese geografisch adaquat verteilt sind, was wiederum von der Etablierung
des Projekts und der Partizipationswilligkeit von Knoten-Betreibenden abhangt.

Festhalten Iasst sich jedenfalls, dass abgesehen von den fundamentalen Eigenschaf-
ten einer Blockchain, die nicht geandert werden dirfen, weil sie sonst das Verfahren
gefahrden (siehe Grundlagen-Kapitel), etwa die Auswirkungen auf das Klima durch
technische Eingriffe (wie den Wechsel des Konsensmechanismuses oder der mehr-
heitlichen und nachweisbaren Umstellung der Knoten auf erneuerbare Energien) und
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auch politische Intervention (z. B. durch Regulierung) verandert werden kénnen. Skep-
tiker weisen jedoch darauf hin, dass neben den Auswirkungen auf das Klima auch die
politischen, sozialen und 6konomischen Implikationen hinter vielen Blockchain-Projek-
ten problematisch sind: etwa der Anspruch einer Tokenisierung® von allem oder die
Abwertung von Vertrauen als einen Grundpfeiler der Gesellschaft (Tante, 2022). Eine
weitere Auseinandersetzung kann aber aufgrund ihrer Komplexitdt nicht Bestandteil
der vorliegenden Arbeit sein.

5.2.2 Defizite in Bezug auf die Attestierung bei PoE-Diensten

Im Rahmen der Evaluation liel3en sich auch einige Schwachpunkte von PoE-Diensten
identifizieren, dies betraf zum einen speziell den Prozess der Attestierung.

Ein besonders ernstzunehmendes Problem liegt im Verlust der Attestierungsdatei oder
des dazugehorigen attestierten Dokuments. Im Fall von OpenTimestamps stehen Nut-
zer*innen beim Verlust der Attestierungsdatei vor dem kritischen Problem, dass damit
die Existenznachweise nicht mehr reproduziert werden kdnnen, weil die dafir notwen-
digen Herleitungssequenzen fehlen. Aufgrund des Binarformats einer .ots Attestie-
rungsdatei lasst sich diese auch bei vorliegenden Teilinformationen wie Transaktions-
hash oder Merkle-Tree mit an Sicherheit grenzender Wahrscheinlichkeit nicht rekon-
struieren. Auch bei Bloxberg lasst sich der Verifizierungsprozess ohne vorliegendes
PDF-Zertifikat nicht mehr ansto3en. Das zugrundeliegende Blockcerts-Framework wiir-
de aber moglicherweise mittels des JSON-LD Basisformats eine Rekonstruktion an-
hand Teilinformationen zulassen. Grundsatzlich sind aber in keinem der beiden evalu-
ierten PoE-Dienste Mechanismen einprogrammiert, die einen solchen Verlust der At-
testierungsdatei berticksichtigen. Es besteht also keine Mdglichkeit, eine frihere Attes-
tierungsdatei nochmals zu erhalten. Dies nicht anzubieten, ergibt im Kontext der Da-
tensicherheit aber Sinn, da eine solche Datei zu diesem Zweck etwa dauerhaft auf ei-
nem Server gespeichert werden musste.

Geht das attestierte Dokument selbst verloren, ist das ein grundsatzliches Problem bei
allen PoE-Diensten, da diese zum Schutz des Inhalts vor der Einsicht Dritter nie das
Dokument selbst speichern, sondern nur den Dateihash. In der Praxis kann es auch oft
vorkommen, dass nach dem getatigten Existenznachweis unbewusste Veranderungen
des Dokuments geschehen, etwa durch die Funktion des automatischen Abspeicherns
bei Office-Dokumenten, und sich dadurch der urspriingliche Dokumentenhash andert.
Es muss also sichergestellt sein, dass die Originaldatei dauerhaft und bit-genau wie
zum Zeitpunkt des Existenznachweises vorgehalten wird. Hierflir empfiehlt es sich, ent-
weder mit Versionierungssystemen zu arbeiten oder die Dokumente in dezentrale ma-
nipulationssichere Speichersysteme einzuspeisen (siehe dazu weitere Forschungsan-
satze im Abschnitt ,Fazit und Ausblick®).

Ein weiteres Problem liegt in der unabhangigen Verifizierung einer Attestierung. Um
eine solche unabhangig von einer Mittelsinstanz direkt auf der Blockchain vornehmen

96 Gemeint ist eine finanzielle Verwertung in Gestalt von Crypto-Coins oder Tokens.
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zu kénnen, braucht es sowohl bei OpenTimestamps als auch bei Bloxberg den Betrieb
eines eigenen Netzwerk-Knotens. Diese Hirde geht im Fall von OpenTimestamps
noch mit einer enormen Ressourcenverschwendung einher, weil die Grolde der vorzu-
haltenden Bitcoin-Blockchain Uber 400 GB betragt, die in jedem Fall mindestens einmal
komplett heruntergeladen werden muss, selbst wenn ein speicherplatzsparender Kno-
ten (Pruned Node) aufgesetzt wird.

Ein klares Defizit, das vor allem bei der Bitcoin-Blockchain wegen des PoW-Konsens-
mechanismuses zum Tragen kommt, ist der unkalkulierbare Zeitverzug bis zur Ver-
zeichnung auf der Blockchain. Uber OpenTimestamps kann es einen schwer vorab ein-
zuschatzenden Zeitraum (aktuell meist mehrere Stunden) dauern, bis der Existenz-
nachweis tatsachlich Uber die Blockchain nachgewiesen ist, wahrend Bloxberg dies
héchst berechenbar in Sekunden abwickelt.

Auch in Bezug auf die Beigabe von individuellen Metadaten wahrend des Attestie-
rungsprozesses sind die evaluierten PoE-Dienst héchst defizitar. In OpenTimestamps
kénnen dberhaupt keine individuellen Metadaten mitgegeben werden, auf Bloxberg
sind die optionalen Daten aus der Attestierung nicht offen einsehbar.

5.2.3 Sicherheitsbedenken in Bezug auf PoE-Verfahren

Des Weiteren sind auch allgemeine Sicherheitsbedenken in Bezug auf das PoE-Ver-
fahren zu diskutieren.

Blockchains sind wie alle auf Hashing-Methoden basierende Verfahren Angriffsvekto-
ren wie der Hash-Inversion oder -Kollision ausgesetzt. Angriffe werden jedoch als ein-
geschrankt mdoglich beschrieben, da die Blockchain-Technologie nur in einem ver-
gleichbar geringen Umfang auf Hashing zurtickgreift. (Swan, 2015, S. 40.) Das von vie-
len etablierten Blockchain-Projekten genutzte SHA-256-Verfahren ist aktuell ein Indus-
triestandard und wird gemafl der technischen Richtlinie ,Kryptografische Verfahren:
Empfehlungen und Schlussellangen“ des BSI (Bundesamt fur Sicherheit in der Infor-
mationstechnik) als fur die nachsten zehn Jahre sicher eingestuft. Hierbei sollte sich
noch vergegenwartigt werden, dass ein Bruch von SHA-256 nicht nur Auswirkungen
auf Blockchains, sondern auf ganze Industriesektoren und die gesamte Sicherheitsar-
chitektur des Internets (z. B. SSL/TLS) hatte. (Pohimann, 2019, S. 509.) Obwohl es
bislang keine praxisrelevanten Angriffe gab, wurde 2015 als Nachfolger das Keccak-
Verfahren unter dem Namen SHA-3 standardisiert (Manz, 2019, S. 102). Keccak
kommt auch zunehmend in Blockchain-Projekten zum Einsatz.

In der Post-Quanten-Kryptografie werden derzeit neue kryptografische Standards ent-
wickelt, die eine Resistenz gegen den Einsatz von Quantencomputern zum Brechen
von Hashes aufweisen, und langfristig auch durch die Blockchain-Technologie adap-
tiert werden mussen. Mit Blockchains ist ein Umstieg auf neue kryptografische Verfah-
ren technisch moglich, auch wenn dies etwa zur Folge hat, dass Blockchain-Teilneh-
mende sich neue Adressen generieren missen. (Pohimann, 2019, S. 84-86, 510.) Es-
senziell fir die Resilienz von Blockchains erscheint die Mdglichkeit des Rehashings auf
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starkere Verfahren (DIN/TS 31648, 2021, S. 23-24) und allgemein die Berucksichti-
gung von Handlungsempfehlungen bezlglich der Migration zu Post-Quanten-Krypto-
grafie (Bundesamt fur Sicherheit in der Informationstechnik, 2020, S. 6-8).

Unabhangig von der Blockchain waren speziell PoE-Verfahren auch von Angriff auf
Hashing-Algorithmen an sich betroffen. Seitens PoE-Entwickler*innen wird das aber als
unwahrscheinlich eingeschéatzt, selbst in Bezug auf die Nutzung bereits Uberholter Ha-
shingverfahren wie SHA1 (Todd, 2017c). Hierzu kann auch festgehalten werden, dass
die evaluierten PoE-Dienste OpenTimestamps und der Bloxberg Research Certification
Service bei der Attestierung beide auf das momentan als sicher eingestufte SHA256-
Verfahren zurtckgreifen.

Aufgrund der Tatsache, dass die Nutzung von PoE-Diensten sehr giinstig ist, stellt sich
wie auch allgemein bei allen Zeitstempel-Diensten das Problem des Brute-Force-Time-
stampings. Bestimmte Akteure kdnnten systematisch von Inhalten Existenznachweise
erstellen, um sich spater zu einem bestimmten Zweck oder eigenen Nutzen auf nur
eine kleine Auswahl von diesen berufen zu kénnen. Dies kann zum Beispiel in Hinsicht
auf Vorhersagen oder Prognosen von bestimmten Ereignissen, in der Forschung etwa
in der Form von Messdaten, problematische Implikationen mit sich bringen.

So gesehen hat PoE aktuell dasselbe Double-Spending-Problem, das eigentlich durch
die initiale Erfindung von Bitcoin bereits geldst ist (siehe Grundlagen-Kapitel). PoE
kann nicht die Einzigartigkeit eines Dokuments beweisen. Flr den selben Dokumen-
tenhash Iasst sich beliebig oft ein Existenznachweis ausstellen. Insofern das Dokument
also nicht im Vorhinein in einem Zusammenhang mit einer ldentitat gesetzt werden
kann (z. B. durch die Nennung des Personennamens im Dokument oder durch eine di-
gitale Signatur), ware diejenige Person, die zuerst den Existenznachweis erstellt, mog-
licherweise unberechtigterweise im Vorteil gegenlber allen Personen, die dies nach ihr
tun. Im Forschungskontext kdnnte das zu einem Problem werden, wenn an einer Arbeit
mehrere Personen beteiligt sind und Dissens bzw. Misstrauen bezuglich der weiteren
Verwertung herrscht. Auch in diesem Kontext waren Losungsansatze wie der Einsatz
von Notaren beim Betrieb eines PoE-Dienstes (Harer & Fill, 2020, S. 4-5) oder rein di-
gitale Lésungen wie z. B. Single-Use-Seals (Todd, 2017b) oder Research Object Chain
Links (Wittek et al., 2021) zu diskutieren.

In dem Zusammenhang sei abschlieflend auf einen haufigen Fehlschluss im Zusam-
menhang mit Existenznachweisen hingewiesen: Der Nachweis Uber die Existenz eines
Inhalts beweist nicht oder trifft keine Aussage darlber, ob der Inhalt auch zutrifft bzw.
korrekt ist. In einem Zeitalter, das gepragt ist durch Desinformation, in diesem Kontext
vor allem jene, die sich durch die bewusste Manipulation von Daten auszeichnet, sollte
sich das stets bewusst gemacht werden.
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6 Fazit und Ausblick

Die Evaluation der vorliegenden Arbeit zeigt, dass aus technisch-infrastruktueller Hin-
sicht beide PoE-Dienste gleichauf fir den Einsatz als Teil eines Blockchain-basierten
Open-Science-Okosystems geeignet sind, wenn auch beim Vertrauensgrad in die zu-
grundeliegende Infrastruktur zwischen permissioned und permissionless abgewagt
werden muss.

OpenTimestamps zeichnet sich als ein ausgereifter generischer PoE-Dienst aus, der
Uber die Wissenschaft hinaus alle Belange der Erstellung von Existenznachweisen ab-
decken will, indem er seinen Nutzer*innen ein Maximum an Unabhangigkeit und An-
onymitat bietet, das nur ein Minimum an Vertrauen in den Dienst erfordert. Solange
OpenTimestamps aber de facto untrennbar von der Bitcoin-Blockchain bleibt, muss
sich der PoE-Dienst an den selben Mal3stdben messen lassen wie Bitcoin selbst. Inso-
fern das Bitcoin-Netzwerk und dahinter die Community also den jetzigen Kurs beibe-
halt, kann auch die Nutzung von OpenTimestamps nur in Ausnahmefallen zu rechtferti-
gen sein.

Der durch Bloxberg explizit fir Forschende gestaltete Research-Object-Certification-
Dienst kann sich im starken Kontrast zu OpenTimestamps auf eine vertrauenswurdige
Infrastruktur stiitzen, die durch reputable Wissenschaftsorganisationen konsortial ge-
tragen wird und damit besser anknipft an die Verfasstheit der Scientific Community,
die mafgeblich auf Reputation und Transparenz der beteiligten Akteure baut. Bloxberg
ist mit seiner Infrastruktur im Vergleich das geringere Ubel und hat mehr Potenzial fiir
Veranderung, wie es sich an aktuellen Beschlissen des Konsortiums ablesen Iasst.
Die Umsetzung des Research Certification Services mit Blockcerts ist nach aktueller
Einschatzung eine zukunftstaugliche Entscheidung, weil sie auf den W3C-Standard fir
Verifiable Credentials setzt. Blockcerts kann im Gegensatz zu OpenTimestamps auch
flr sich reservieren, eine PoE-Lésung zu sein, die momentan wirklich auf mehreren
und technologisch unterschiedlichen Blockchains betrieben wird.

Des Weiteren konnten im Rahmen der Evaluation einige Defizite der PoE-Dienste und
potenzielle Angriffsvektoren auf das PoE-Verfahren herausgearbeitet werden, die hin-
sichtlich einer Entscheidungsfindung auch zu bericksichtigen sind.

Wie diese Arbeit in jedem Fall zeigen konnte, bieten beide PoE-Dienste und die dahin-
ter liegenden Plattformen aufgrund ihrer offenen Infrastruktur und des offen gelegten
Quellcodes fur jede interessierte Person aus dem Forschungsumfeld die Gelegenheit,
sich selbst einen Einblick zu verschaffen und dann letztendlich selbst zu entscheiden,
welche davon sich als eine Lésung fur das Erstellen von Existenznachweisen eignet.
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6.1 Weitere Forschungsansatze

Hinsichtlich der Implementierung eines auf Open Science ausgerichteten PoE-Dienstes
stellen sich in der Praxis noch viele Fragen. Zum Beispiel: Wie lasst sich das Erstellen
von Existenznachweisen bei dynamischen Inhalten am besten umsetzen? Im For-
schungsprozess entstehen gewodhnlicherweise zu vielen verschiedenen Zeitpunkten
viele verschiedene Varianten von Dokumenten und Datasets oder auch Websites. Kon-
nen Blockchain-basierte Methoden (z. B. Smart Contracts oder verteilte Dateisysteme)
genutzt werden, um das PoE-Verfahren bei sich stdndig verandernden Inhalten zu au-
tomatisieren, reichen stattdessen konventionelle Versionierungssysteme (z. B. Git) aus
oder braucht es eine Kombination?

Es bleibt auch offen, inwiefern PoE-Dienste oder PoE-Verfahren verlasslich die Auto-
renschaft von Dokumenten nachweisen kénnen oder sollen. Die Integration von PoE
mit einer Identitats-basierten Art der Nutzung geht mit einem deutlich héheren Grad an
Komplexitat an die Umsetzung einher, deswegen ist sie aktuell selten vorzufinden. Hin-
sichtlich der Gewahrleistung von Dezentralitat ist es hierbei auch fraglich, ob an dieser
Stelle auf eine Anbindung an zentrale IDM- (Identity Management), SSO- (Single Sign-
On) oder Identifikatorensysteme wie etwa ORCID zuruckgegriffen werden soll oder
sich auch kryptografisch verifizierbare Methoden wie PGP (Pretty Good Privacy) oder
DIDs (Decentralized Identifiers) eignen (Bach, 2021).

Um den neueren Entwicklungsansatzen Rechnung zu tragen, sollte auch noch das In-
terPlanetary File System (IPFS) im Kontext einer Open-Science-Infrastruktur naher un-
tersucht werden. IPFS nutzt wie die Blockchain-Technologie bestimmte Prinzipien der
Kryptografie und des Trusted Timestamping, um daraus ein dezentral verteiltes Datei-
system mit einem globalen Namensraum auf Basis einer verteilten Hashtabelle (Distri-
buted Hash Table) zu realisieren. Aufgrund seiner Komplexitat konnte es letztendlich
keinen Eingang in die Evaluation dieser Arbeit finden.

IPFS konnte einen signifikanten Bestandteil eines PoE-Verfahrens ausmachen, wenn
eine manipulationssichere off-chain Datenhaltung in Betracht gezogen werden soll.
Dies kann aus Grinden des Datenschutzes bzw. regulatorischer Vorgaben (siehe Ab-
schnitt zu PoE-relevanten Normen in Deutschland im Grundlagen-Kapitel, dort speziell
die Ausflhrungen zur DIN/TS 31648) oder auch zum Zwecke eines bewussten Zurtick-
haltens von Daten (Moratorium, siehe Punkt 11 der Kriterien fir ein Blockchain-basier-
tes Open-Science-Okosystem) geschehen. Vorstellbar wéren im Zusammenhang mit
der Anbindung an ein solches dezentrales Speichersystem entweder das Betreiben ei-
nes privaten IPFS-Netzwerks durch eine oder mehrere Wissenschaftsorganisation(en)
(die Knoten stellen hierbei ausschlieBlich vertrauenswiirdige Entitaten in einer kontrol-
lierten Umgebung), in dem sowohl Dokumente als auch Attestierungsdateien gehalten
werden, oder das Einspeisen ausschliellich bestimmter Dateien, z. B. nur der Attestie-
rungsdateien, in das offentliche IPFS-Netzwerk bei gleichzeitiger Dateihaltung sensi-
bler Inhalte mittels anderer Speichermethoden auf Seiten der Forschungseinrichtungen
(lokaler Fileserver, private Cloud oder physikalische Datentrager).
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Darlber hinaus ware es sicherlich ein Erkenntnisgewinn, detailliert herauszuarbeiten,
inwiefern und unter welchen Bedingungen PoE-Dienste mit der DSGVO und anderen
Datenschutzanforderungen oder auch den Anforderungen an die IT-Sicherheit konform
sind. Das BSI etwa hat bereits seine Empfehlungen beztiglich den IT-Sicherheitsvor-
aussetzungen bei Blockchain bzw. DLT in verschiedenen Papieren publiziert. Diese
haben auch bereits in die hier behandelte DIN/TS 31648 (siehe Abschnitt ,PoE-rele-
vante Normen in Deutschland®) Eingang gefunden.



Anhang A: Attestierung des Beispieldokuments mit OpenTimestamps 72

Anhang A: Attestierung des Beispieldokuments mit
OpenTimestamps

STAMP & VERIFY

<+

Drop here a file to stamp
OR
an .ots proof file to verify

D The hash is calculated on your browser preserving your privacy. More...
Timestamping proof download will start automatically after uploading docu

1. Zuerst wird das zu attestierende Dokument in das ,Stamp & Verify“-Feld gezogen
oder Uber den Dateiauswahl-Dialog gewahilt.

STAMP & VERIFY

2

379949eng.pdf 2.2 MB
SHA256: da3ba92c496d1b09b6342fad61b10f08ch309af82be6d47b3a59dabdcc60eaab

@ SUCCESS!

OpenTimestamps receipt created and download started

2. OpenTimestamps generiert dann den SHA256-Hash der Datei und die
vorlaufige .ots Attestierungsdatei wird sofort als Download Uber den Browser aus-

gegeben.



Anhang A: Attestierung des Beispieldokuments mit OpenTimestamps 73

STAMP & VERIFY

2

379949eng.pdf.ots 457 B
Stamped SHA256 hash: da3ba92c496d1b09b6342fad61b10f08cb309af82be6d47b3a59dabdcc60eaab

¥

Drop here the stamped file

) VERIFYING @)
Upload original stamped data to verify

3. Zur Verifizierung muss sowohl die Attestierungsdatei als auch das dazugehérige
Dokument Uber das ,Stamp & Verify“-Feld ausgewahlt werden.

STAMP & VERIFY

v

379949eng.pdf.ots 457 B
Stamped SHA256 hash: da3ba92c496d1b09b6342fad61b10f08cb309af82bebd47b3a59dabdcc60eaab

\

379949eng.pdf 2.2 MB
SHA256: da3ba92c496d1b09b6342fad61b10f08ch309af82be6d47b3a59dabdcc60eaab

® WARNING! @

The Bitcoin transaction is unconfirmed. The attestation is still pending. Once the transaction confirms, this file will be updated.

4. Ist die Attestierung auf der Blockchain noch nicht erfolgt, erscheint eine entspre-
chende Meldung.
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STAMP & VERIFY

¥

379949eng.pdf.ots 457 B
Stamped SHA256 hash: da3ba92c496d1b09b6342fad61b10f08cb309af82bebd47b3a59dabdcc60eaab

4

379949eng.pdf 2.2 MB
SHA256: da3ba92c496d1b09b6342fad61b10f08cb309af82be6d47b3a59dabdcc60eaab

@ SUCCESS! @

Bitcoin block 740623 attests existence as of 2022-06-13 CEST

5. Bei erfolgter Attestierung werden dann die Informationen angezeigt, in welchem
Block und zu welchem Datum der Existenznachweis vorliegt. AuBerdem wird die
endgultige Attestierungsdatei als Download ausgegeben, die den kompletten se-
quenziellen Ablauf des Hashings vom Dokument bis hin zur Verzeichnung auf der
Blockchain enthalt.

6. Uber das Icon mit dem Informationszeichen kénnen dann auch die kompletten Ab-
ldufe des Dokumentenhashings Uber die Calendar-Server bis zur Attestierung auf
der Blockchain visuell nachvollzogen werden (aus Platzgriinden hier nicht abgebil-
det).
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Anhang B: Attestierung des Beispieldokuments mit
Bloxberg

Certification

Certify your Research Data on the blockchain.

This protects your intellectual property and safeguards against potential future scooping by generating a
unique identifier from your data that is then stored on the chain. A certificate is then created to provide proof
that this information belongs to you or your organization.

CERTIFY

1. Die Erstellung des Existenznachweises erfolgt tber die ,Certify“-Sektion.

Research Certification

How would you like to generate the hash?

(® Generate from File(s) (O Manual Entry

GENERATE FROM FILE -§

File Name(s)

379949eng.pdf,

Hash(es): da3ba92c496d1b09b6342fad61b10f08ch309af82be6d47b3a59dabdecb0eaab

NEXT

2. Zu Anfang wird das zu attestierende Dokument bzw. mehrere Dokumente ausge-
wahlt (Generate from File) und daraus automatisch SHA256-Hashes erzeugt oder
manuell ein Dokumentenhash eingefiigt (Manual Entry).
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Research Certification

©

Info

Every field is optional, it is only to enhance the generated certificate at the end of the process. If you don't wish to provide
any information, simply click next

Author or Group Name

Bloxberg Address
UNESCO g
Enter your group or author(s) research was conducted with Enter yc

ddress that you would like the

certific nted to

Title or Brief Deseription of Research
. : Email Address
UNESCO Recommendation on Open Science I
Enter a brief description of what the data entails If you wish an email address to be associated with the data
BACK NEXT

3. In einem weiteren Dialogfenster kénnen optional Daten wie die Personen- oder
Gruppennamen, Titel, eine spezifische Adresse auf der Bloxberg-Blockchain oder
die E-Mail-Adresse angegeben werden.

Research Certification

—(—C=—0

Certify

CERTIFY ON THE BLOCKCHAIN

Transaction Confirmed! Select Finish to create your certificate.

BACK FINISH

4. Sobald der ,Certify on the Blockchain“-Prozess mit einem Klick auf den Button an-
gestolden ist, erscheint nach kurzer Zeit eine Bestatigungsmeldung Uber die erfolg-
te Attestierung auf der Blockchain (Transaction Confirmed). AbschlieRend (mit ei-
nem Klick auf ,Finish*) wird das PDF-Zertifikat in einem ZIP-Archiv als Download
Uber den Browser ausgegeben.
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Verification

Look up your data on the blockchain.

)

Have you already certified some data on our blockchain? Utilize this tool to look up your previously published data hash.

Choose JSON file (you can also drag & drop your file). bqu‘ber'g

5. Zur Verifizierung eines Existenznachweises wird die ,Verify“-Sektion ausgewahlt
und dort das PDF-Zertifikat hochgeladen.

bIQXberg

Issued on Jun 10, 2022 by mpdl.berg
Certified by the blexberg Consortium

Format validation
Hide ~

Getting transaction 1D
Computing local hash
Fetching remote hash
Parsing issuer keys

v

~  Hash comparison
Hide ~
Comparing hashes
Checking Merkle Root
Checking Receipt

@ Verified

This is a valid bloxberg

certificate.
View transaction link

This certificate has been
verified on the bloxberg
blockchain.

blo)Xberg

6. Im Anschluss 6ffnet sich ein Fenster, das dann die einzelnen Verifikationsschritte
durchlauft und abschlieRend als Resultat den Status des Zertifikats ausgibt.
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Anhang C: Daten CD-ROM / ZIP-Archiv

Zusatzliche Inhalte auf der beiliegenden CD-ROM bzw. im ZIP-Archiv:

379949%eng.pdf
Attestiertes Beispieldokument (UNESCO Recommendation on Open Science)

SHA256: da3ba92c496d1b09b6342fad61b10f08ch309af82be6d47b3a59dabdcc60eaab

2022-06-13-1531 37994%eng.pdf.ots

OpenTimestamps vorlaufige Attestierungsdatei fir das Beispieldokument

SHA256: 743ffaa2c587cc65f6018620ffa7b6c4 13ba82ef651ea2e0792bbe580a4f6db7

2022-06-14-1915 37994%eng.pdf.ots
OpenTimestamps endgliltige Attestierungsdatei fir das Beispieldokument

SHA256: 9bb6b5247c6e5b3eb92b811366a2486f53de912d0b60af6a1029d756bad286b7

2022-06-10-1537 BloxbergDataCertificates.zip
Bloxberg Research Certificate flr das Beispieldokument

SHA256: dd0e6ad5cb10e268ac17bb5256f66749ca2352c86a25a00562895008049484ef
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